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RESUMO EXECUTIVO

Estas Diretrizes oferecem recomendagGes prdticas aos provedores de midia social como
controladores de midia social, designers e usuarios de plataformas de midia social sobre como avaliar
e evitar os chamados "padrdes de design enganosos" nas interfaces de midia social que infringem as
exigéncias da GDPR. Para este fim, a EDPB recomenda que os controladores fagam uso de equipes
interdisciplinares, compostas, entre outros, por designers, responsaveis pela protecdo de dados e
tomadores de decis3o. E importante observar que a lista de padrdes de design enganosos e melhores
praticas, bem como os casos de uso, ndo sdo exaustivos. Os provedores de midia social permanecem
responsaveis e responsaveis por garantir a conformidade da GDPR de suas plataformas.

Padroes de design enganoso em interfaces de plataformas de midia social

No contexto destas Diretrizes, "padrdes de design enganosos" sdao considerados como interfaces e
viagens de usuarios implementadas em plataformas de midia social que tentam influenciar os
usudrios a tomar decisGes ndo intencionais, ndo intencionais e potencialmente prejudiciais, muitas
vezes em direcdo a uma decisdo que é contra os melhores interesses dos usudrios e a favor dos
interesses das plataformas de midia social, no que diz respeito ao processamento de seus dados
pessoais. Os padrdes de design enganosos visam influenciar o comportamento dos usuarios e podem
dificultar sua capacidade de proteger efetivamente seus dados pessoais e fazer escolhas conscientes.
As autoridades de protecdo de dados sdo responsaveis por sancionar o uso de padrées de design
enganosos se estes violarem os requisitos da GDPR. Os padrdes de design enganosos abordados
dentro destas Diretrizes podem ser divididos nas seguintes categorias:

= A sobrecarga significa que os usuarios sdo confrontados com uma avalanche/grande
guantidade de solicita¢des, informacgdes, op¢des ou possibilidades, a fim de estimula-los a
compartilhar mais dados ou permitir, involuntariamente, o processamento de dados pessoais
contra as expectativas da pessoa em questdo. Os trés seguintes tipos de padrées de projeto
enganosos se enquadram nesta categoria: Incitagdo continua, Labirinto de Privacidade e
Demasiadas Opgoes

=  Pular significa projetar a interface ou a viagem do usudrio de uma forma que os usudrios
esquecam ou ndo pensem em todos ou alguns dos aspectos da protecao de dados.
Os dois seguintes tipos de padrdes de design enganosos se enquadram nesta categoria:
Aconchego enganoso
e olhe para la

= A agitacdo afeta a escolha que os usudrios fariam ao apelar para suas emogdes ou ao usar
empurroes visuais.
Os dois seguintes tipos de padrdes de design enganosos se enquadram nesta categoria: Diregéo
Emocional
e Escondido a vista de todos

= Obstruir significa dificultar ou bloquear os usuarios em seu processo de se informar ou
gerenciar seus dados, tornando a agao dificil ou impossivel de ser realizada.
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Os trés seguintes tipos de padrdes de design enganosos se enquadram nesta categoria: Beco
sem saida, mais longo do que o necessdrio e a¢éo enganosa
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=  Fickle significa que o design da interface é inconsistente e nao claro, tornando dificil para o
usudrio navegar pelas diferentes ferramentas de controle de protecdo de dados e entender a
finalidade do processamento.

Os seguintes quatro tipos de padrdes de design enganosos se enquadram nesta categoria:
Hierarquia ausente, Descontextualizacdo, Interface Inconsistente e Descontinuidade de
Linguagem

= Deixado no escuro significa que uma interface é projetada de forma a ocultar informagoes
ou ferramentas de controle de protecdo de dados ou para deixar os usuarios inseguros sobre
como seus dados sdo processados e que tipo de controle eles podem ter sobre o exercicio de
seus direitos.

Os dois seguintes tipos de padrdes de design enganosos se enquadram nesta categoria:
Informagées contraditdrias e palavras ou informag¢des ambiguas

Disposi¢oes relevantes do GDPR para avaliagées enganosas de padroes de projeto

Quanto a conformidade da protecdo de dados das interfaces de usudrio de aplicagdes on-line dentro
do setor de midia social, os principios de prote¢do de dados aplicaveis sdao estabelecidos no artigo 5
GDPR. O principio do processamento justo estabelecido no Artigo 5 (1) (a) GDPR serve como ponto
de partida para avaliar se um padrdao de desenho realmente constitui um "padrdao de desenho
enganoso". Outros principios que desempenham um papel nesta avaliacdo sdo os de transparéncia,
minimizag¢do de dados e responsabilidade nos termos do Artigo 5 (1) (a),

(c) e (2) GDPR, bem como, em alguns casos, a limitacdo de propdsito sob o Artigo 5 (1) (b) GDPR. Em
outros casos, a avaliacdo legal também se baseia nas condi¢des de consentimento sob os Artigos 4
(11) e 7 GDPR ou outras obrigagdes especificas, tais como o Artigo 12 GDPR. Evidentemente, no
contexto dos direitos do sujeito dos dados, o terceiro capitulo da GDPR também precisa ser levado
em consideracdo. Finalmente, os requisitos de protecdao de dados por desenho e default sob o Artigo
25 GDPR desempenham um papel vital, pois aplica-los antes de langar um desenho de interface
ajudaria os provedores de midia social a evitar padrdes de desenho enganosos em primeiro lugar.

Exemplos de padrdes de design enganosos em casos de uso do ciclo de vida de uma conta de midia
social

As disposicdes da GDPR se aplicam a todo o curso do processamento de dados pessoais como parte
da operacgao de plataformas de midia social, ou seja, a todo o ciclo de vida de uma conta de usudrio.
A EDPB da exemplos concretos de padrdes de design enganosos para os seguintes diferentes casos
de uso dentro deste ciclo de vida: a inscricdo, ou seja, o processo de registro; os casos de uso de
informacdes relativas a notificacdo de privacidade, controle conjunto e comunicagdes de violacdo de
dados; gerenciamento de consentimento e prote¢do de dados; exercicio dos direitos do sujeito dos
dados durante o uso das midias sociais; e, finalmente, o fechamento de uma conta de midia social. As
conexdes com as disposicdes da GDPR sdo explicadas de duas maneiras: primeiro, cada caso de uso
explica com mais detalhes quais das disposicdes da GDPR acima mencionadas sdo particularmente
relevantes para ela. Em segundo lugar, os paragrafos que envolvem os exemplos de padrdes de
design enganosos explicam como estes infringem a GDPR.

Recomendacoes de melhores praticas
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Além dos exemplos de padrdes de design enganosos, as Diretrizes também apresentam as melhores
praticas no final de cada caso de uso, bem como no Anexo Il destas Diretrizes. Estas contém

recomendacdes especificas para a concepcdo de interfaces de usuario que facilitam a implementagao
efetiva do GDPR.
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Lista de verificacdo de categorias de padrdes de design enganosos

Uma lista de verificacdo de categorias de padrdes de design enganosos pode ser encontrada no
Anexo | a estas Diretrizes. Ela fornece uma visdo geral das categorias acima mencionadas e dos tipos
de padrdes de design enganosos, juntamente com uma lista dos exemplos para cada padrao que sdo
mencionados nos casos de uso. Alguns leitores podem achar atil usar a lista de verificagdo como um
ponto de partida para descobrir estas Diretrizes.
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O Conselho Europeu de Prote¢ao de Dados

Tendo em conta o artigo 70 e (1e) do Regulamento 2016/679/UE do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas fisicas no que diz respeito ao
processamento de dados pessoais e a livre circulacdo desses dados, e que revoga a Diretiva
95/46/CE, (doravante "GDPR"),

Tendo em conta o Acordo EEE e, em particular, o Anexo XI e o Protocolo 37, emendado pela Decisdo
do Comité Misto do EEE n2 154/2018 de 6 de julho de 2018,*

Tendo em conta o Artigo 12 e o Artigo 22 de seu Regulamento Interno,

ADOTOU AS SEGUINTES DIRETRIZES

1 ESCOPO

1. O objetivo destas Diretrizes é fornecer recomendac¢Ges e orientagbes para o projeto das interfaces das
plataformas de midia social. Para os objetivos destas Diretrizes, as midias sociais sdo entendidas
como plataformas on-line que permitem o desenvolvimento de redes e comunidades de usudrios,
entre as quais informacdes e contetido sdo compartilhados.? As Diretrizes podem ser usadas tanto na
fase de concepgdo de uma interface de usudrio, para evitar a implementacdao de padrdes de design
enganosos.> desde o inicio, ou em um servico existente, para avaliar a conformidade de sua interface.
Eles sdo destinados a provedores de midia social como controladores de midia social, que tém a
responsabilidade pelo projeto e operacdo de plataformas de midia social. A este respeito, as
Diretrizes visam lembrar as obrigacdes provenientes da GDPR, com especial referéncia aos principios
de legalidade, justica, transparéncia, limitacdo de propdsito e minimizagao de dados no projeto de
interfaces de usudrio e apresentagdo de conteldo de seus servicos e aplicativos web. Os principios
acima mencionados devem ser implementados de forma substancial e, de uma perspectiva técnica,
constituem requisitos para o projeto de software e servigos, incluindo interfaces de usuario. E feito
um estudo aprofundado sobre os requisitos da GDPR quando aplicados as interfaces de usuario e
apresentacdo de conteuldo, e sera esclarecido o que deve ser considerado um "padrao de design
enganoso”, uma forma de projetar e apresentar contelddo que viole substancialmente esses
requisitos, enquanto ainda finge cumprir formalmente. Estas Diretrizes também s3ao adequadas para
aumentar a conscientizagdo dos usuarios sobre seus direitos, e os riscos possivelmente advindos do
compartilhamento de muitos dados ou do compartilhamento de seus dados de forma descontrolada.
Estas Diretrizes também visam educar os usudrios a reconhecer "padrées de design enganosos"
(conforme definido a seguir), e como enfrentd-los para proteger sua privacidade de forma
consciente. Como parte da analise, o ciclo de vida de uma conta de midia social foi examinado com
base em cinco casos de uso: "Abrir uma conta de midia social" (caso de uso 1), "Manter-se informado
sobre a midia social" (caso de uso 2), "Manter-se protegido sobre a midia social" (caso de uso 3),
"Manter-se direito sobre a midia social":

1 As referéncias a "Estados-membros" feitas ao longo deste documento devem ser entendidas como
referéncias a "Estados membros da AEA".
2 Defini¢do idéntica as Diretrizes 08/2020 da EDPB sobre o direcionamento de usudrios de midias sociais, para.
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1, ver nota de rodapé 1 para descricdao mais detalhada; disponivel em
https://edpb.europa.eu/system/files/2021-

04/edpb guidelines 082020 on the targeting of social media users en.pdf.

3 Para a versdo 2.0 destas Diretrizes, a EDPB estd usando o termo mais inclusivo e descritivo "padrdo de
design enganoso" em vez de "padrao escuro".
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direitos do interessado" (caso de uso 4) e "Adeus e longevidade: deixar uma conta na midia social"
(caso de uso 5).

2. Nestas Diretrizes, o termo "interface do usudrio" corresponde aos meios para que as pessoas interajam
com as plataformas de midia social. O documento focaliza as interfaces gréaficas de usudrio (por
exemplo, usadas para interfaces de computador e smartphone), mas algumas das observagdes feitas
podem também se aplicar a interfaces controladas por voz (por exemplo, usadas para falantes
inteligentes) ou interfaces baseadas em gestos (por exemplo, usadas em realidade virtual). O termo
"viagem do usudrio" corresponde a série de agdes ou passos a serem executados pelos usuarios para
atingir seu objetivo que, nas redes sociais, podem ser coisas como navegar em seu feed, compartilhar
um post, definir suas preferéncias, etc. O termo "experiéncia do usudrio" corresponde a experiéncia
geral que os usuarios tém com as plataformas de midia social, que inclui a utilidade percebida, a
facilidade de uso e a eficiéncia de interagir com ela. O design da interface do usudrio e o design da
experiéncia do usuario tém evoluido continuamente durante a Ultima década. Mais recentemente,
eles se conformaram com a ubiqliidade, personalizacdo e as chamadas intera¢Oes e experiéncias de
usudrio sem interrupcdo: a interface perfeita deve ser altamente personalizada, facil de usar e
multimodal.* Embora essas tendéncias possam aumentar a facilidade de uso dos servicos digitais,
elas podem ser usadas de tal forma que promovam principalmente comportamentos de usuario que
v3o contra o espirito do GDPR.? Isto é especialmente relevante no contexto da economia da atenc3o,
onde a atencdo do usudrio é considerada uma mercadoria. Nesses casos, os limites legalmente
permitidos da GDPR podem ser excedidos e o design da interface e o design da experiéncia do
usudrio que leva a tais casos sao descritos abaixo como "padrdes de design enganosos".

3. No contexto destas Diretrizes, "padrdes de design enganosos" sdo considerados interfaces e viagens de
usuarios implementadas em plataformas de midia social que visam influenciar os usuarios a tomar
decisGes ndo intencionais, respectivamente de ma vontade e/ou potencialmente prejudiciais, muitas
vezes em direcdo a uma opc¢do que é contra os melhores interesses dos usudrios e a favor dos
interesses das plataformas de midia social, no que diz respeito aos seus dados pessoais. Os padrdes
de design enganosos visam influenciar o comportamento dos usuarios, geralmente confiando em
preconceitos cognitivos, e podem prejudicar sua capacidade de "proteger efetivamente seus dados
pessoais e fazer escolhas conscientes".’Por exemplo, tornando-os incapazes de "dar um
consentimento livre e esclarecido".” Isto pode ser explorado em vérios aspectos do projeto, tais
como as escolhas de cores das interfaces e a colocacdao do conteldo. Por outro lado, fornecendo
incentivos e desenhos de facil utilizacdo, a realizagao de regulamentos de prote¢do de dados pode
ser apoiada.

4, Padrdes de projeto enganosos nao levam necessariamente apenas a uma violagdo das normas de
protecio de dados. PadrBes de design enganosos também podem, por exemplo, violar os
regulamentos de prote¢do ao consumidor. Os limites entre as infragGes aplicaveis pelas autoridades
de protecao de dados e aquelas aplicaveis pelas autoridades nacionais de protecdao ao consumidor,
concorréncia ou outras autoridades, podem se sobrepor.® De acordo com a GDPR,

4 Para mais detalhes ver CNIL, Relatdrio IP No. 6: Shaping Choices in the Digital World, 2019. p. 9
https://www.cnil.fr/sites/default/files/atoms/files/cnil ip report 06 shaping choices in the digital world.p

df.

5 CNIL, Shaping Choices in the Digital World, 2019. p. 10.

6 CNIL, Shaping Choices in the Digital World, 2019. p. 27.

7 Ver Conselho Noruegués do Consumidor, Enganado pelo design: Como as empresas de tecnologia usam
padrées escuros para nos desencorajar de exercer nossos direitos de privacidade, p. 10
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https://fil.forbrukerradet.no/wp-content/uploads/2018/06/2018-06- 27-decididos por projeto-final.pdf, mas
também CNIL, Shaping Choices in the Digital World, p. 30, 31.

8 A este respeito, o Artigo 25 (2) do Regulamento (UE) 2022/2065 de 19 de outubro de 2022 sobre um mercado
Unico para servicos digitais e que altera a Diretiva 2000/31/CE (Lei de Servicos Digitais), esclarece que a
proibicdo de enganar ou manipular desenhos de interfaces on-line nos termos de seu Artigo 25 (1) ndo se
aplicara as praticas cobertas pela Diretiva 2005/29/CE (Diretiva relativa as praticas comerciais desleais entre
empresas e consumidores, UCPD) ou pela
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As autoridades de protecdao de dados sdo responsaveis por sancionar o uso de padrdes de projeto
enganosos se realmente violarem as normas de protecao de dados e, portanto, a GDPR. As violagGes
das exigéncias da GDPR precisam ser avaliadas caso a caso. Somente padrdes de design enganosos
gue possam se enquadrar neste mandato regulatério sdo cobertos por estas Diretrizes. Por esta
razdo, além de exemplos de padrdes de design enganosos, as Diretrizes também apresentam
melhores praticas que podem ser usadas para projetar interfaces de usuario que facilitem a
implementacdo efetiva da GDPR. Tais melhores praticas podem oferecer um primeiro passo para
uma maneira padronizada de os usuarios controlarem efetivamente seus dados e exercerem seus
direitos.

5. Os padrdes de desigh enganosos® abordados dentro destas Diretrizes resultam de uma andlise
interdisciplinar das interfaces existentes e podem ser divididos nas seguintes categorias:

Sobrecarga: os usudrios sdo confrontados com uma avalanche/grande quantidade de solicitacdes,
informacdes, opgcbes ou possibilidades, a fim de estimula-los a compartilhar mais dados ou permitir,
involuntariamente, o processamento de dados pessoais contra as expectativas do sujeito dos dados.

Pular: projetar a interface ou a viagem do usudrio de uma forma que os usuarios esque¢gam ou nao
pensem em todos ou alguns dos aspectos da prote¢ao de dados.

Agitagdo: afeta a escolha que os usuarios fariam ao apelar para suas emog¢ées ou ao usar empurroes
visuais.

Obstrugdo: uma obstrucdao ou bloqueio dos usudrios em seu processo de se informar ou gerenciar
seus dados, tornando a acdo dificil ou impossivel de ser realizada.

Fickle: o design da interface é inconsistente e ndo claro, tornando dificil para os usudrios navegar
pelas diferentes ferramentas de controle de protecdo de dados e entender a finalidade do
processamento.

Deixado no escuro: uma interface é projetada de forma a ocultar informacgdes ou ferramentas de
controle de protecdo de dados ou para deixar os usuarios inseguros sobre como seus dados sdao
processados e que tipo de controle eles podem ter sobre o exercicio de seus direitos.

6. Além de reagrupar padrdes de design enganosos nestas categorias de acordo com seus efeitos no
comportamento dos usudrios, estes padrdes também podem ser divididos em padrdes baseados em
conteldo e baseados em interface para tratar mais especificamente de aspectos da interface do
usuario ou da jornada do usudrio. Os padrées baseados no conteldo referem-se ao conteudo real e,
portanto, também a redacdo e ao contexto das frases e dos componentes de informacdo. Além disso,
porém, ha também componentes que tém uma influéncia direta na percepcao desses fatores. Estes
padrées baseados em interface estdo relacionados com as formas de exibicdo do conteudo,
navegacao através dele ou interagdo com ele.

7. E essencial ter em mente que padrdes de design enganosos levantam preocupacdes adicionais com
relagdo ao impacto potencial sobre as criancas,® registrando-se na plataforma de midia social, e
também outros grupos vulneraveis de pessoas como idosos, pessoas com deficiéncia visual, ou ndo
tdo alfabetizados digitalmente como os outros. Grupos vulneraveis, tais como usuarios idosos, sdo
freqientemente ndo apenas menos capazes de identificar praticas de projeto manipuladoras, mas
também menos conscientes de que seu comportamento digital estd sujeito a influéncia. A GDPR
exige salvaguardas adicionais quando o processamento é sobre dados pessoais de criangas, pois estas
ultimas podem estar menos conscientes dos riscos e conseqliéncias relacionadas aos seus direitos ao
processamento.!
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PIBR. Além disso, a Nota da Comissdo da UE (2021/C 526/01) oferece orientagdo sobre a interpretacdo e
aplicagdo da UCPD, inclusive sobre "padrdes escuros" em sua Segdo 4.2.7.

% As categorias de padrdes de design enganosos e tipos de padrdes de design enganosos dentro dessas categorias
serdo exibidos em negrito e itdlico no texto das Diretrizes. Uma visdo detalhada é fornecida no Anexo.

10 yver também o considerando 81, frase 4, do Regulamento (UE) 2022/2065 (Lei de Servicos Digitais).

11 GDPR, considerando 38.
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O considerando 58 afirma explicitamente que quando o processamento for dirigido a uma crianga,
qualguer informagdao deve ser dada em uma linguagem clara e clara que as criangas possam
facilmente entender. Além disso, a GDPR inclui explicitamente o processamento de dados de
individuos, particularmente de criancgas, para estar entre as situa¢cées em que o risco para os direitos
e liberdades dos individuos de probabilidade e severidade varidveis, pode resultar do processamento
de dados que poderia levar a danos fisicos, materiais ou n3o materiais.*?

8. Tendo em mente o acima exposto, deve ser entendido que os padrdes de design enganosos ndo sao
exclusivos das plataformas de midia social. Fortes opinides sobre esta questdo foram expressas
durante a consulta publica destas Diretrizes. As interfaces estdo presentes em muitos outros casos
onde os usuarios interagem com produtos e servicos baseados ou relacionados com operagdes de
processamento de dados. Estes podem incluir websites e banners de cookies,’® lojas on-line,
videogames, aplicativos mdveis e micropagamentos, etc. Embora os padrdes de design enganosos
descritos abaixo possam ndo estar presentes exatamente na mesma forma, suas variacdes ainda
podem infringir os direitos dos sujeitos dos dados ou dos consumidores. No entanto, estas Diretrizes
se concentram exclusivamente em padrdes de design enganosos em plataformas de midia social, ja
que a influéncia destas plataformas na vida didria das pessoas e nagdes estd em constante
crescimento, o que foi deixado claro em documentos anteriores da EDPB.'

2 PRINCIPIOS APLICAVEIS - O QUE TER EM MENTE?

9. Quanto a conformidade da protec¢do de dados das interfaces de usudrio de aplica¢des on-line dentro do
setor de midia social, os principios de protecdo de dados aplicaveis sdo estabelecidos no artigo 5
GDPR. O principio do processamento justo estabelecido no artigo 5 (1) (a) GDPR é um ponto de
partida para uma avaliacdo da existéncia de padrées de design enganosos. Como a EDPB ja declarou,
a equidade é um principio geral que exige que os dados pessoais ndo sejam processados de forma
prejudicial, discriminatdria, inesperada ou enganosa para a pessoa em quest3o.'® Se a interface tiver
informacg0des insuficientes ou enganosas para os usuarios e preencher as caracteristicas de padrdes
de design enganosos, ela pode ser classificada como processamento injusto. O principio da
imparcialidade tem uma fun¢do guarda-chuva e todos os padrdes de design enganosos ndo o
cumpririam, independentemente do cumprimento de outros principios de protecao de dados.

10. Além desta disposicdao fundamental de justica no processamento, os principios de responsabilidade,
transparéncia e a obrigacao de protecao de dados por projeto, estabelecidos no artigo 25 GDPR,
também sdo relevantes no que diz respeito a estrutura de projeto e padrGes de projeto enganosos
podem infringir essas disposi¢ées. Entretanto, também é possivel que a avaliacdo legal de padrdes de
design enganosos possa ser baseada nos elementos

12 GDPR, considerando 75; ver também as Diretrizes 8/2020 da EDPB sobre o direcionamento

dos usuarios das midias sociais, para. 16 https://edpb.europa.eu/system/files/2021-

04/edpb guidelines 082020 on the targeting of social media users en.pdf.

13 Causado por uma série de reclamacdes recebidas da NOYB, uma forca-tarefa da EDPB trocou opinides sobre
uma série de elementos de design em banners de cookies. O denominador comum acordado pelas AS em sua
interpretagdo do quadro legal aplicavel em varias camadas foi resumido em um "Relatério do trabalho
realizado pela Forgca Tarefa de Banners de Biscoitos" de 17 de janeiro de 2023, disponivel em
https://edpb.europa.eu/system/files/2023- 01/edpb 20230118 report cookie banner taskforce pt.pdf.

14 Diretrizes 8/2020 da EDPB sobre o direcionamento dos usudrios das midias sociais, Declara¢do 2/2019

sobre o uso de dados pessoais no curso de campanhas politicas https://edpb.europa.eu/our-work-
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https://edpb.europa.eu/system/files/2021-04/edpb_guidelines_082020_on_the_targeting_of_social_media_users_en.pdf
https://edpb.europa.eu/system/files/2021-04/edpb_guidelines_082020_on_the_targeting_of_social_media_users_en.pdf
https://edpb.europa.eu/system/files/2021-04/edpb_guidelines_082020_on_the_targeting_of_social_media_users_en.pdf
https://edpb.europa.eu/system/files/2021-04/edpb_guidelines_082020_on_the_targeting_of_social_media_users_en.pdf
https://edpb.europa.eu/system/files/2023-01/edpb_20230118_report_cookie_banner_taskforce_en.pdf
https://edpb.europa.eu/system/files/2023-01/edpb_20230118_report_cookie_banner_taskforce_en.pdf
https://edpb.europa.eu/system/files/2023-01/edpb_20230118_report_cookie_banner_taskforce_en.pdf
https://edpb.europa.eu/our-work-tools/our-documents/statements/statement-22019-use-personal-data-course-political_en

tools/our- documentos/declaracdes/declaracdes-22019-use-pessoal-data-curso-politico pt.
15 Diretrizes 4/20219 da EDPB sobre Prote¢do de Dados por Projeto e por Default, versdo 2.0, adotadas em 20

de outubro de 2020, p. 16; https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-
42019- article-25-data-protection-design-and _en.
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https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en

sobre definicGes gerais tais como o Artigo 4 (11) GDPR, a definicdo de consentimento ou outras
obrigacbes especificas tais como o Artigo 12 GDPR. O Artigo 12 (1) frase 1 da GDPR exige que os
controladores tomem as medidas apropriadas para fornecer qualquer comunicacdo relacionada aos
direitos do sujeito dos dados, bem como qualquer informacdo, de forma concisa, transparente,
inteligivel e facilmente acessivel, usando linguagem clara e clara. Como mostra a frase 3 do
considerando 39 sobre o principio da transparéncia, esta exigéncia ndo se limita, entretanto, aos
avisos de protecdo de dados'® ou direitos do sujeito dos dados,'” mas se aplica a qualquer
informacdao e comunicacdao relacionada ao processamento de dados pessoais. A frase 5 do
considerando também esclarece que as pessoas em questdo devem ser conscientizadas dos riscos,
regras, salvaguardas e direitos em relagdo ao processamento de dados pessoais e como exercer seus
direitos em relacao a tal processamento.

11. Para a concepgdo de interfaces de usudrio de aplicagbes on-line, também é importante levar em conta o
principio da limitacdo da finalidade sob o Artigo 5 (1) (b) GDPR, bem como o principio da
minimizag¢do de dados sob o Artigo 5 (1) (c) GDPR. Em qualquer caso, para garantir o cumprimento da
protecdo de dados, os controladores sdo bem aconselhados a verificar novamente o cumprimento de
todos os principios de protecdo de dados de acordo com a GDPR.

2.1 Prestacao de contas
12. O principio de responsabilidade tem que ser refletido em cada projeto de interface de usuario.

13. Artigo 5 (2) A GDPR estabelece que um controlador sera responsavel e podera demonstrar o
cumprimento dos principios da GDPR descritos no artigo 5 (1) da GDPR. Portanto, este principio esta
intimamente ligado aos principios relevantes mencionados acima. A prestacdo de contas pode ser
fornecida por elementos que comprovem a conformidade do fornecedor da midia social com a
GDPR. A interface do usudrio e a jornada do usuario podem ser usadas como uma ferramenta de
documentacdo para demonstrar que os usuarios, durante suas acdes na plataforma de midia social,
leram e levaram em conta informagbes sobre protecdo de dados, deram livremente seu
consentimento, exerceram facilmente seus direitos, etc. Métodos qualitativos e quantitativos de
pesquisa de usudrios, tais como testes A/B, rastreamento visual ou entrevistas com usuarios, seus
resultados e suas analises também podem ser usados para apoiar a demonstracdo de conformidade.
E importante observar que tais métodos de pesquisa muitas vezes também envolvem o
processamento de dados pessoais, o que, portanto, precisa estar de acordo com a GDPR. Se, por
exemplo, os usuarios tiverem que marcar uma caixa ou clicar em uma das varias op¢Oes de protecdo
de dados, as telas das interfaces podem servir para mostrar o caminho dos usudrios através das
informagdes de protecdo de dados e explicar como os usudrios estdo tomando uma decisdo
informada. Os resultados das pesquisas de usudrios feitas nesta interface trariam elementos
adicionais detalhando porque a interface é 6tima para atingir um objetivo de informagao.

14. Na area de interfaces de usuadrio, tais elementos documentais podem ser encontrados na divulgacao de
certos acordos e, acima de tudo, quando sdo obtidas provas, por exemplo, de dar consentimento ou
uma confirmagao de leitura.

2.2 Transparéncia

15. O principio da transparéncia no Artigo 5 (1) (a) GDPR tem uma grande sobreposicdo com a area de
responsabilidade geral. Mesmo que os controladores tenham que proteger certas informagdes
comerciais sensiveis para terceiros, tornar a documentagdo sobre o processamento acessivel ou
gravavel poderia ajudar a prestar contas: A confirmacdo da leitura pode ser obtida, por exemplo,
para um texto que o controlador deve disponibilizar de acordo com o principio de transparéncia. Isto
pode sempre servir, a0 mesmo tempo, para garantir a transparéncia em relagdo as pessoas em
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questao.

16 Abordado na parte 3.2. - use o caso 2a destas Diretrizes.
17 pAbordados nos casos de uso 4 e 5, ou seja, as partes 3.4 e 3.5 destas Diretrizes.
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16. Todos os principios de protecdo de dados estabelecidos no artigo 5 GDPR s3o especificados com mais
detalhes no GDPR. O artigo 5 (1) (a) GDPR estipula que os dados pessoais devem ser processados de
forma transparente em relacdo a pessoa em questdo. As Diretrizes sobre Transparéncia especificam
os elementos de transparéncia estabelecidos pelo Artigo 12 GDPR, ou seja, a necessidade de fornecer
as informacoes de forma "concisa, transparente, inteligivel e facilmente acessivel, usando linguagem
clara e clara".!® Estas Diretrizes também fornecem orientacdes sobre como cumprir as obriga¢des de
informacdo previstas nos artigos 13 e 14 da GDPR em relacdo aos provedores de midia social.

17. Além disso, o texto dos principios de protecdo de dados do Artigo 5 (1) (a) GDPR e outras disposicdes
legais especiais dentro do Regulamento contém muitos mais detalhes do principio de transparéncia,
gue estdo ligados a principios legais especificos, tais como os requisitos especiais de transparéncia do
Artigo 7 GDPR para obtengdo de consentimento.

2.3 Protecdo de dados por projeto e padrao

18. O artigo 25 (1) da GDPR especifica que os controladores devem implementar medidas técnicas e
organizacionais adequadas, que sdo concebidas para implementar os principios de protecdo de
dados, enquanto o artigo 25 (2) da GDPR esclarece que tais medidas também devem ser
implementadas para garantir que, por padrdao, somente os dados pessoais necessarios para cada
finalidade especifica de processamento sejam processados. No contexto das Diretrizes 04/2019
sobre Prote¢do de Dados por Projeto e por Padrdo do Artigo 25, ha alguns elementos-chave que os
controladores e processadores tém que levar em consideragdo ao implementar a protec¢ao de dados
por projeto em relagdo a uma plataforma de midia social. Um deles é que, com relagdo ao principio
da justica, as informacdes e op¢des de processamento de dados devem ser fornecidas de forma
objetiva e neutra, evitando qualquer linguagem ou projeto enganoso ou manipulador.’® As Diretrizes
identificam elementos dos principios de protecdo de dados por padrdo e prote¢cdo de dados por
projeto, entre outras coisas, que se tornam ainda mais relevantes no que diz respeito a padrdes de
projeto enganosos:?°

e Autonomia - Os sujeitos dos dados devem ter o maior grau de autonomia possivel para
determinar o uso feito de seus dados pessoais, bem como autonomia sobre o escopo e as
condigOes desse uso ou processamento.

e Interagdo - Os titulares dos dados devem ser capazes de comunicar e exercer seus direitos
em relacdo aos dados pessoais processados pelo controlador.

e Expectativa - O processamento deve corresponder as expectativas razoaveis dos sujeitos dos
dados.

e Escolha do consumidor - Os controladores ndo devem "travar" seus usudrios de maneira
injusta. Sempre que um servico de processamento de dados pessoais for proprietario, ele
podera criar um bloqueio ao servigo, o que pode ndo ser justo, se prejudicar a possibilidade
das pessoas em questao de exercer seu direito de portabilidade de dados, de acordo com o
Artigo 20 GDPR.

e Equilibrio de poder - O equilibrio de poder deve ser um objetivo chave da relacdo entre o
controlador e o assunto. Os desequilibrios de poder devem ser evitados. Quando isso ndo for
possivel, eles devem ser reconhecidos e contabilizados com contramedidas adequadas.

e Nenhuma decepcdo - Informacdes e opgbes de processamento de dados devem ser
fornecidas de forma objetiva e neutra, evitando qualquer linguagem ou projeto enganoso
ou manipulador.
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18 Artigo 29 Diretrizes do Grupo de Trabalho sobre transparéncia nos termos do Regulamento 2016/679,
endossado pela EDPB https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622227.

19 Ver Diretrizes 04/20219 sobre Prote¢3o de Dados por Projeto e por Default, p. 18, para. 70.

20 Trecho - para a lista completa, ver Diretrizes sobre Prote¢do de Dados por Projeto e por Default, para. 70.
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e Verdadeiro - os controladores devem disponibilizar informagdes sobre como processam os
dados pessoais, devem agir como declaram e ndo enganar os sujeitos dos dados.

19. A conformidade com a protecdo de dados por padrdo e a protecdo de dados por projeto é importante
ao avaliar padrdes enganosos de projeto, pois isso resultaria em evita-los em primeiro lugar. De fato,
confrontar o servico e as interfaces associadas aos elementos que compdem a Protecao de Dados
por Default e os principios de Projeto, como os mencionados acima, ajudard a identificar aspectos do
servigco que constituiriam um padrdo de projeto enganoso antes de langar o servigo. Por exemplo, se
as informacgdes sobre protecdo de dados forem fornecidas sem seguir o principio "No deception",
entdo é provavel que constituam um padrdo de projeto enganoso de Direg¢do Escondida a Clara ou
Emocional que sera desenvolvido no caso 1.
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20.

3 O CICLO DE VIDA DE UMA CONTA DE MIDIA SOCIAL:
COLOCANDO OS PRINCIPIOS EM PRATICA

A GDPR se aplica a todo o curso do processamento de dados pessoais por meios automatizados.?! No
caso do processamento de dados pessoais como parte da operacdo de plataformas de midia social,
isto leva a aplicagdo da GDPR e seus principios a todo o ciclo de vida de uma conta de usuario.

3.1 Abertura de uma conta na midia social

Caso de uso 1: Registro de uma conta
a. Descrigcao do contexto

21. 0 primeiro passo que os usuarios precisam dar para ter acesso a uma plataforma de midia social é se

inscrever através da criacdo de uma conta. Como parte deste processo de registro, os usuarios sdo
solicitados a fornecer seus dados pessoais, tais como nome e sobrenome, endereco de e-mail ou, as
vezes, nimero de telefone. Os usuarios precisam ser informados sobre o processamento de seus
dados pessoais e geralmente sdo solicitados a confirmar que leram o aviso de privacidade e
concordam com os termos de uso da plataforma de midia social. Esta informacdo precisa ser
fornecida em uma linguagem clara e clara, para que os usudrios estejam em condi¢cbes de
compreendé-la facilmente e concordem conscientemente.

22. Nesta etapa inicial do processo de inscricdo, os usuarios devem entender exatamente o que eles

assinam, no sentido de que o objeto do acordo entre a plataforma de midia social e os usuarios deve
ser descrito da forma mais clara e clara possivel.

23. Portanto, a protecdo de dados por projeto deve ser levada em conta pelos provedores de midia social de

forma eficaz para proteger os direitos e liberdades das pessoas em quest3o.?

b. Disposi¢cOes legais relevantes

24.0s provedores de midia social precisam se certificar de que implementam corretamente os principios

do artigo 5 GDPR ao projetar suas interfaces. Embora a transparéncia em relacdo aos sujeitos dos
dados seja sempre essencial, este é especialmente o caso na fase de criagdo de uma conta com uma
plataforma de midia social. Devido a sua posicdo como controlador ou processador, as plataformas
de midia social devem fornecer as informacdes aos usudrios ao se inscreverem de forma eficiente e
sucinta, assim como claramente diferenciadas de outras informagdes ndo relacionadas a protecdo de
dados.?® Parte das obriga¢®es de transparéncia dos controladores é informar aos usudrios sobre seus
direitos, uma das quais é retirar seu consentimento a qualquer momento, se o consentimento for a

base legal aplicavel.*

i. Consentimento fornecido na fase de cadastramento

25. Como os Artigos 4 (11) e 7 GDPR, esclarecido pelo Considerando 32, afirmam, quando o consentimento

é escolhido como base legal para o processamento, ele deve ser "livremente dado, especifico,
informado e [uma] indica¢do inequivoca da vontade da pessoa em causa, pela qual ele ou ela, por
declaragdo ou por uma clara agdo afirmativa, significa

21 Ver artigo 2 (1) GDPR.
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22 \Ver Diretrizes 04/2019 sobre Prote¢do de Dados por Projeto e por Padrdo do Artigo 25.
23 Ver Diretrizes sobre transparéncia, para. 8.
24 Diretrizes sobre transparéncia, para. 30 e pagina 39.
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acordo para o tratamento dos dados pessoais a ele relativos”. Todos estes requisitos de consentimento
devem ser cumpridos cumulativamente para que sejam considerados como validos.

26.Para provedores de midia social que pedem o consentimento dos usudrios para diversos fins de
processamento, as Diretrizes EDPB 05/2020 sobre consentimento fornecem orientacBes valiosas
sobre a coleta de consentimento.?® As plataformas de midia social ndo devem contornar condi¢des,
tais como a capacidade das pessoas em causa de darem livremente o consentimento, através de
desenhos graficos ou redacdo que impeca as pessoas em causa de exercerem tal vontade. A esse
respeito, o Artigo 7 (2) da GDPR estabelece que o pedido de consentimento deve ser apresentado de
forma claramente distinguivel de outros assuntos, de forma inteligivel e facilmente acessivel, usando
linguagem clara e clara. Os usudrios de plataformas de midia social podem fornecer consentimento
para anuncios ou tipos especiais de analise durante o processo de inscricdio e, em uma etapa
posterior, através das configuracbes de protecdo de dados. Em qualquer caso, como sublinha o
considerando 32 GDPR, o consentimento sempre precisa ser dado por um ato afirmativo claro, para
que caixas pré-coladas ou inatividade dos usudrios ndo constituam consentimento.?®

27.Como ja destacado pelas Diretrizes da EDPB sobre consentimento, deve haver um minimo de
informacdo que os usudrios recebam para cumprir o limite do consentimento "informado".?” Se este
ndao for o caso, o consentimento adquirido durante o processo de assinatura ndao pode ser
considerado valido sob a GDPR, tornando assim o processamento ilegal.

28. Os usuadrios sdo solicitados a fornecer consentimento para diferentes tipos de finalidades (por exemplo,
processamento posterior de dados pessoais). O consentimento n3o é especifico e, portanto, ndo é
valido quando os usuarios também nao sao fornecidos de maneira clara com as informacgées sobre o
que eles est3o consentindo. 2 Como prevé o artigo 7 (2) da GDPR, o consentimento deve ser
solicitado de forma a distingui-lo claramente de outras informacgbes, ndo importando como as
informacgGes sejam apresentadas ao sujeito dos dados. Em particular, quando o consentimento for
solicitado por meios eletrénicos, este consentimento n3o deve ser incluido nos termos e condi¢des.?’
Considerando o fato de que um numero crescente de usuarios acessa plataformas de midia social
usando a interface de seus celulares inteligentes para se inscreverem na plataforma, os provedores
de midia social tém que prestar atencdo especial a forma como o consentimento é solicitado, para
garantir que este consentimento seja distinguivel. Os usuarios ndo devem ser confrontados com
informacgdes excessivas que os levem a pular a leitura de tais informacdes. Caso contrario, quando os
usuarios sdo "obrigados" a confirmar que leram toda a politica de privacidade e concordam com os
termos e condi¢Ges do provedor de midia social, incluindo todas as operagGes de processamento, a
fim de criar uma conta, isto pode ser qualificado como consentimento for¢cado as condi¢des especiais
ali mencionadas. Se a recusa do consentimento leva a nega¢do do servico, ele ndo pode ser
considerado tdo livremente dado, granularmente e especifico, como exige a GDPR. O consentimento
gue é "agregado" com a aceitacdo dos termos e condi¢cdes de um provedor de midia social ndo se
qualifica como "dado livremente".3° Este também é o caso quando o controlador "vincula" o
fornecimento de um contrato ou um servico ao pedido de consentimento, de modo que ele processe
dados pessoais que ndo sdo necessarios para a execucdo do contrato pelo controlador.

29. Embora o consentimento deva ser expresso por uma agao positiva por parte dos usudrios, a falta de
consentimento deve ser considerada o estado padrio, até que o consentimento tenha sido dado. A
expressao da recusa dos usuarios

2 Diretrizes EDPB 05/2020 sobre consentimento sob o Regulamento 2016/679, Vers3o 1.1., adotado em 4 de
maio de 2020 https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines_202005_consent_en.pdf.
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26 Ver Tribunal de Justica da Unido Européia, Acérdio de 1 de outubro de 2019, Verbraucherzentrale
Bundesverband e.V. v. Planet 49 GmbH, processo C-673/17, para. 62-63.

27 Diretrizes 05/2020 sobre consentimento, para. 64; veja também abaixo o caso de uso 3a na parte 3.3. destas
Diretrizes.

28 \Ver Diretrizes 05/2020 sobre consentimento, para. 68.

2 Diretrizes sobre transparéncia, para. 8.

30 ver Diretrizes 8/2020 sobre o direcionamento dos usudrios das midias sociais, para. 57.
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ndo deve, portanto, exigir qualquer acdo de sua parte ou deve ser possivel através de uma acao que
apresente o mesmo grau de simplicidade que a que permite expressar seu consentimento.?!

ii. Retirada do consentimento - Artigo 7 (3) do GDPR

30. De acordo com a frase 1 do artigo 7 (3) da GDPR, os usuarios de plataformas de midia social poderao
retirar seu consentimento a qualquer momento. Antes de dar o consentimento, os usudrios também
deverdo estar cientes do direito de retirar o consentimento, conforme exigido pelo Artigo 7 (3) frase
3 GDPR. Em particular, os controladores deverdo demonstrar que os usudrios tém a possibilidade de
recusar o fornecimento do consentimento ou de retirar o consentimento sem qualquer prejuizo. Os
usuarios de plataformas de midia social que consentirem no processamento de seus dados pessoais
com um clique, por exemplo, marcando uma caixa, poderdo retirar seu consentimento de maneira
igualmente fécil.3? Isto enfatiza que o consentimento deve ser uma decis3o reversivel, de modo que
permanegca um grau de controle para o sujeito dos dados relacionados com o respectivo
processamento.?® A retirada facil do consentimento constitui um pré-requisito de consentimento
valido sob o artigo 7 (3) frase 4 GDPR e deve ser possivel sem baixar os niveis de servico.3* Como
exemplo, o consentimento nao pode ser considerado valido sob a GDPR quando o consentimento é
obtido através de apenas um clique do mouse, deslizar ou pressionar uma tecla, mas a retirada da
mais passos,>> é mais dificil de conseguir ou leva mais tempo.

c. Padroes de design enganosos

31. Varias disposi¢cdes da GDPR dizem respeito ao processo de inscricdo. Portanto, ha uma série de padr&es

de design enganosos que podem ocorrer quando os provedores de midia social ndo implementam a
GDPR como apropriado.

i. Padroes baseados no contetido

Sobrecarga - Alerta continuo (Anexo | lista de verificacdo 4.1.1)

32. 0 padrdo de projeto continuo e enganoso ocorre quando os usuarios sdo pressionados a fornecer mais
dados pessoais do que o necessario para fins de processamento ou para concordar com outro uso de
seus dados, ao serem repetidamente solicitados a fornecer dados adicionais ou a consentir com um
propdsito de processamento. Tais solicitagcdes repetitivas podem ocorrer através de um ou varios
dispositivos. E provavel que os usudrios acabem cedendo, pois estdo cansados de ter que recusar o
pedido cada vez que utilizam a plataforma.

Exemplo 1:
Variagdo A: Na primeira etapa do processo de inscricdo, os usudrios sdo obrigados a
escolher entre diferentes opg¢Oes para seu registro. Eles podem fornecer ou um enderego
de e-mail ou um ndimero de telefone. Quando os usuarios escolhem o endereco de e-mail,
o provedor de midia social ainda tenta convencer os usuarios a fornecer o niumero de
telefone, declarando que ele sera usado para seguranca da conta, sem fornecer alternativas
sobre os dados que poderiam ser ou ja foram fornecidos pelos usuarios. Concretamente,

31 Ver o considerando 42, frase 5, do GDPR.
32 ver Diretrizes sobre transparéncia, para. 113 e seguintes.
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33 Diretrizes 05/2020 sobre consentimento, para. 10.
34 Diretrizes 05/2020 sobre consentimento, para. 114.
35 Ver Diretrizes 05/2020 sobre consentimento, para. 114.
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campo para o numero de telefone, juntamente com a explicagdo "Vamos usar seu numero
[de telefone] para seguranca da conta". Embora os usuarios possam fechar a janela, eles
ficam sobrecarregados e desistem ao fornecer seu numero de telefone.

Variagao B: Outro provedor de midia social pede repetidamente aos usudrios que fornegam
o numero de telefone toda vez que entram em sua conta, apesar do fato de que os usuarios

se recusaram a fornecé-lo anteriormente, seja durante o processo de inscricdo ou no ultimo

33. 0 exemplo acima ilustra a situagdo em que os usuarios sdo continuamente solicitados a fornecer dados
pessoais especificos, tais como seu nimero de telefone. Enquanto na variagcdo A do exemplo, esta
solicitagdo continua é feita varias vezes durante o processo de inscri¢cdo, a variagdo B mostra que os
usudrios também podem ser confrontados com este padrdo de design enganoso quando ja tiverem
se registrado. Para evitar este padrdo de design enganoso, é importante estar particularmente
atento aos principios de minimizacdo de dados sob o Artigo 5 (1) (c) GDPR e, em casos como o
descrito no exemplo 1 da variagdao A, também ao principio de limitagdo da finalidade sob o Artigo 5
(1) (b) GDPR. Portanto, quando os provedores de midia social declararem que usardo o numero de
telefone "para fins de seguranca de conta", eles sé processardo o numero de telefone para tais fins
de seguranca e ndo devem processar o nimero de telefone de uma maneira que vd além deste
propdsito inicial.

34. Para observar o principio da minimiza¢do de dados, os provedores de midia social sdo obrigados a ndo
solicitar dados adicionais, como o nimero de telefone, quando os usudrios de dados ja fornecidos
durante o processo de cadastramento forem suficientes. Por exemplo, para garantir a seguranca da
conta, a autenticacdo aprimorada é possivel sem o nimero de telefone, simplesmente enviando um
codigo para as contas de e-mail dos usudrios ou por vdrios outros meios.

35. Os provedores de redes sociais devem, portanto, contar com meios de seguranga que sejam mais faceis
de serem reiniciados pelos usudrios. Por exemplo, o provedor de redes sociais pode enviar aos
usudrios um numero de autenticacdo através de um canal de comunicagdo adicional, como um
aplicativo de segurancga, que os usuarios instalaram previamente em seu telefone celular, mas sem
exigir o numero do telefone celular do usuario. A autenticacdo do usudrio via endereco de e-mail
também é menos intrusiva do que via nimero de telefone porque os usudrios poderiam
simplesmente criar um novo endereco de e-mail especificamente para o processo de inscricao e
utilizar esse endereco de e-mail principalmente em conexdao com a Rede Social. Um numero de
telefone, entretanto, ndo é tao facilmente intercambidvel, dado que é altamente improvavel que os
usudrios comprem um novo cartdo SIM ou concluam um novo contrato telefénico somente por
motivo de autenticagdo.

36. Deve-se ter em mente que se o objetivo de tal pedido é provar que os usudrios estdo legitimamente na
posse do dispositivo utilizado para entrar na rede social, este objetivo pode ser alcancado por varios
meios, sendo que um numero de telefone é apenas um deles. Assim, um nimero de telefone sé
pode constituir uma opgdo relevante, numa base voluntdria para os usuarios. Finalmente, os usuarios
precisam decidir se desejam utilizar este meio como um fator de autenticacdo. Em particular, para
uma verificagdao Unica, os numeros de telefone dos usudrios ndo sdo necessarios porque o enderego
de e-mail constitui o ponto de contato regular com os usuarios durante o processo de registro.

37. A pratica ilustrada no exemplo 1 variacdo A pode enganar os usudrios e leva-los a fornecer tais
informagdes de md vontade, acreditando que isso é necessdrio para ativar ou proteger a conta.
Entretanto, na realidade, nunca foi fornecida aos usuarios a alternativa (por exemplo, o uso do e-mail
para fins de ativagdo da conta e seguranca). No exemplo 1 variante B, os usuarios ndo sao
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informados sobre um propdsito de processamento. No entanto, esta variagdo ainda constitui um
padrdo de design enganoso continuo, pois o provedor de midia social desconsidera o fato de que os
usudrios anteriormente se recusavam a fornecer o telefone
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numero, e continua pedindo por ele. Quando os usuarios tém a impressdo de que sé podem evitar este
pedido repetido inserindo seus dados, é provavel que cedam.

38. No exemplo a seguir, os usuarios sao repetidamente encorajados a dar a plataforma de midia social
acesso a seus contatos:

Exemplo 2: Uma plataforma de midia social usa uma informag¢do ou um icone de ponto de
interrogacdo para incitar os usudrios a tomar a acdo "opcional" atualmente solicitada.
Entretanto, ao invés de apenas fornecer informagdes aos usudrios que esperam ajuda
desses botGes, a plataforma solicita aos usuarios que aceitem importar seus contatos de
sua conta de e-mail, mostrando repetidamente um pop-up dizendo "Vamos fazer isso".

39. Particularmente na etapa do processo de inscricdo, este Prompting Continuo pode influenciar os
usudrios a simplesmente aceitar o pedido da plataforma a fim de finalmente completar seu registro.

O efeito deste padrdo de design enganoso é acentuado quando combinado com linguagem
motivacional como neste exemplo, acrescentando um senso de urgéncia.

40. Os efeitos de influéncia da redagdo e do visual serdo abordados mais adiante, ao examinar o padrdo de
design enganoso Direg¢éio Emocional.*®

Obstrucdo - Acdo enganosa (Anexo | lista de verificacdo 4.4.3)

41. Outro exemplo de uma situagdo em que os provedores de midia social pedem os nimeros de telefone
dos usuarios sem necessidade diz respeito ao uso do aplicativo da plataforma:

Exemplo 3: Ao se registrar em uma plataforma de midia social via navegador de desktop, os
usudrios sdo convidados a usar também a aplicagdo mével da plataforma. Durante o que
parece ser mais um passo no
processo de inscri¢gao, os usuarios sdo convidados a descobrir o aplicativo. Ao clicar no
icone, esperando ser encaminhados a uma loja de aplicativos, eles sdo convidados a

42. Explicar aos usudrios que eles precisam fornecer o nimero de telefone para receber um link para baixar
o0 aplicativo constitui uma ag¢do enganosa por uma série de razdes: Em primeiro lugar, existem varias
maneiras para os usudrios usarem um aplicativo, por exemplo, escaneando um cddigo QR, usando
um link ou baixando o aplicativo da loja para aplicativos. Em segundo lugar, estas alternativas
mostram que ndo ha nenhuma razdo obrigatdria para o provedor da plataforma social pedir o
numero de telefone do usuario. Quando os usuarios tiverem concluido o processo de inscricdo, eles
precisam ser capazes de usar seus dados de login (ou seja, geralmente endereco de e-mail e senha)
para efetuar o login, independentemente do dispositivo que estdo usando, quer usem um navegador
desktop ou mdvel ou um aplicativo. Isto é ainda mais sublinhado pelo fato de que, ao invés de um
smartphone, os usuarios poderiam desejar instalar o aplicativo em seu tablet, que ndo estd vinculado
a um numero de telefone.

Agitagdo - Diregdo emocional (Anexo | lista de verificagdo 4.3.1)

43. Com o padrao de design enganoso Emocional Steering, as palavras ou elementos visuais (como estilo,
cores, imagens ou outros) sdo utilizados de forma a transmitir informacdes aos usuarios, seja numa
perspectiva altamente positiva, fazendo com que os usudrios se sintam bem, seguros ou
recompensados, ou uma perspectiva altamente negativa, fazendo com que os usuarios se sintam
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ansiosos, culpados ou punidos. A maneira pela qual a informacdo é apresentada aos usudrios
influencia sua

36 Ver paragrafo. 43 e seguintes no caso 1, assim como a vis3o geral de exemplos na lista de verificacdo do Anexo.
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estado emocional de uma forma que possa leva-los a agir contra seus interesses de protecdo de
dados. Os impactos de tais praticas podem ser ainda mais eficazes se forem baseados em dados
coletados pela plataforma. Influenciar decisdes fornecendo informac&es tendenciosas aos individuos
pode geralmente ser considerado como uma pratica desleal contrdria ao principio de justica de
processamento estabelecido no Artigo 5 (1) (a) GDPR. Ela pode ocorrer durante toda a jornada do
usudrio dentro de uma plataforma de midia social. Entretanto, na fase de inscricdo, o efeito de
direcdo pode ser especialmente forte, considerando a sobrecarga de informagdes que os usuarios
podem ter que lidar além das etapas necessarias para completar o registro.

44.|luz do exposto acima, a Diregdo Emocional na fase de registro em uma plataforma de midia social pode
ter um impacto ainda maior nas criancgas, idosos e outros grupos (ou seja, fornecer mais dados
pessoais devido a falta de compreensdo das atividades de processamento), considerando sua
natureza vulnerdvel como sujeitos de dados.3” Quando os servicos da plataforma de midia social s3o
dirigidos a criancas ou outros individuos vulnerdveis, eles devem assegurar que a linguagem utilizada,
incluindo seu tom e estilo, seja apropriada para que os usudrios vulnerdveis, como destinatarios da
mensagem, compreendam facilmente as informacdes fornecidas.®® Considerando a vulnerabilidade
de criancas, idosos e outros sujeitos de dados, padrdes de design enganosos podem influenciar esses
usudrios a compartilhar mais informacdes, pois expressées "imperativas" podem fazé-los sentir-se
obrigados a fazé-lo, por exemplo, para parecerem populares entre os pares ou porque acreditam que
o fornecimento dos dados é obrigatdrio.

45. Quando os usudrios de plataformas de midia social sdo solicitados a entregar seus dados rapidamente,
eles ndo tém tempo para "processar" e assim compreender realmente as informac&es que lhes sdo
fornecidas, a fim de tomar uma decisdo consciente. A linguagem motivacional utilizada pelas
plataformas de midia social poderia encorajar os usuarios a fornecer posteriormente mais dados do
gue os necessarios, quando eles sentem que o que é proposto pela plataforma de midia social é o
gue a maioria dos usudrios fard e, portanto, a "forma correta" de proceder.

Exemplo 4: A plataforma de midia social pede aos usudrios que compartilhem sua
geolocalizagdo, declarando: "Ei, um lobo solitdrio, vocé é? Mas compartilhar e conectar-se
com outros ajuda a tornar o mundo um lugar melhor! Compartilhe sua geolocalizagdo!

46. Durante o processo de inscricdo, o objetivo dos usuarios é completar o registro para poder utilizar a
plataforma de midia social. Padrdes de design enganosos como o Emotional Steering tém efeitos
mais fortes neste contexto. Estes correm o risco de serem mais fortes no meio ou no final do
processo de inscricdo em comparacdo com o inicio, j& que os usudrios na maioria das vezes
completam todas as etapas necessdrias "com pressa"”, ou sdo mais suscetiveis a um senso de
urgéncia. Neste contexto, é mais provavel que os usudrios aceitem colocar todos os dados que sao
solicitados a fornecer, sem tomar o tempo necessario para questionar se devem fazé-lo. Neste
sentido, a linguagem motivacional utilizada pelo fornecedor de midia social pode ter influéncia na
decisdo imediata dos usudrios, assim como a combinac¢dao da linguagem motivacional com outras
formas de énfase, tais como pontos de exclamag¢do, como mostrado no exemplo abaixo.

Exemplo 5: O provedor de midia social incentiva os usuarios a incentiva-los a compartilhar
mais dados pessoais do que os realmente necessarios, solicitando aos usudrios que
fornecam uma auto-descricdo: "Conte-nos sobre seu incrivel self! NGo podemos esperar,

47.Com esta pratica, as plataformas de midia social recebem um perfil mais detalhado de seus usuarios.
Entretanto, dependendo do caso, fornecer mais dados pessoais, por exemplo, relativos a
personalidade dos usuarios, pode ndo ser necessario para o uso do servico em si e, portanto, violar o
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principio da minimizacdo de dados, conforme o Artigo 5 (1) (c) GDPR. Como ilustrado no exemplo 5,
tais técnicas nao cultivam o livre arbitrio dos usudrios para

37 Ver também acima, para. 7.
38 Ver Diretrizes sobre transparéncia, para. 18.
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fornecer seus dados, uma vez que a linguagem prescritiva utilizada pode fazer com que os usuarios
se sintam obrigados a fornecer uma autodescricao, pois eles ja dedicaram tempo ao registro e
desejam completa-lo. Quando os usuarios estdo em processo de registro para uma conta, € menos
provavel que eles demorem tempo para considerar a descricdo que ddo ou mesmo se gostariam de
dar uma. Este é particularmente o caso quando a linguagem utilizada proporciona um senso de
urgéncia ou soa como um imperativo. Se os usuarios sentirem esta obrigagdo, mesmo quando na
realidade o fornecimento dos dados ndo é obrigatdrio, isto pode ter um impacto em seu "livre
arbitrio". Isso também significa que as informacdes fornecidas pela plataforma de midia social ndo
eram claras.

Exemplo 6: A parte do processo de inscricdo onde os usuarios sdo solicitados a carregar
sua foto contém um botdo "?". Clicando nele revela a seguinte mensagem: "Ndo had

necessidade de ir primeiro ao cabeleireiro". Basta escolher uma foto que diga 'este sou

48. Mesmo que as frases do exemplo 6 visem motivar os usudrios e aparentemente simplificar o processo
por eles (ou seja, sem necessidade de uma foto formal para se inscrever), tais praticas podem ter
impacto na decisdo final tomada pelos usuarios que inicialmente decidiram ndo compartilhar uma
foto para sua conta. Os pontos de interrogacdao sdo usados para perguntas e, como um icone, 0s
usudrios podem esperar encontrar informacdes Uteis ao clicar sobre elas. Quando esta expectativa
nao for atendida e os usudrios forem solicitados mais uma vez a tomar a agdo sobre a qual estdo
hesitantes, o consentimento coletado sem informar os usudrios sobre o processamento de sua foto
ndo seria valido, ndo cumprindo os requisitos de consentimento "informado" e "dado livremente"
sob o Artigo 7 GDPR em conjunto com o Artigo 4 (11) GDPR. O fator emocional, portanto, tem uma
forte influéncia sobre a legitimidade do consentimento.

Obstrugdo - Mais longa do que o necessdrio (Anexo | lista de verificacdo 4.4.2)

49. Quando os usuarios tentam ativar um controle relacionado a protecdo de dados, mas a jornada do
usuario é feita de uma forma que requer que os usuarios completem mais etapas, em comparacdo
com o numero de etapas necessdrias para a ativacdo de opgdes invasivas de dados, isto constitui o
padrdo de projeto enganoso Mais tempo do que o necessdrio. Este padrdo provavelmente
desencoraja os usudrios de ativar os controles de protecdo de dados. No processo de inscri¢do, isto
pode se traduzir na exibicdo de uma janela pop-in ou pop-up pedindo aos usuarios que confirmem
sua decisdo quando escolherem uma opcdo restritiva (por exemplo, optando por tornar seus perfis
privados). O exemplo abaixo ilustra outro caso em que um processo de cadastramento é mais longo
do que o necessadrio.

Exemplo 7: Durante o processo de inscri¢cdo, os usudrios que clicam nos botdes "pular" para
evitar a entrada de certos tipos de dados sao mostrados uma janela pop-up perguntando
"Vocé tem certeza? Questionando sua decisao e, portanto, fazendo-os duvidar dela, o
provedor de midia social incita os usudrios a analisa-la e divulgar este tipo de dados, tais
como seu sexo, lista de contatos ou foto. Em contraste, os usudrios que optam por inserir
diretamente os dados ndo véem nenhuma mensagem pedindo para reconsiderar sua

Aqui, pedir aos usuarios a confirmacdo de que ndo querem preencher um campo de dados pode

fazé-los voltar atras em sua decisao inicial e inserir os dados solicitados. Este é particularmente o

caso dos usudrios que ndo estdo familiarizados com as funcGes da plataforma de midia social. Este

padrdo de projeto mais longo do que o necessdrio tenta influenciar as decisdes dos usuarios,

retendo-os e questionando sua escolha inicial, além de prolongar desnecessariamente o processo
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de inscrigcdo, o que constitui uma violagdo do principio de justica sob o Artigo 5 (1) (a) GDPR. O
exemplo mostra que o padrdo de design enganoso pode levar os usuarios a revelar (mais) dados
pessoais do que eles inicialmente escolheram. Ele descreve um desequilibrio de tratamento dos
usuarios que divulgam dados pessoais imediatamente e daqueles que ndo o fazem: Somente
aqueles que se recusam a revelar os dados sdo solicitados a confirmar sua escolha, enquanto os
usudrios que revelam os dados ndo sdo solicitados a confirmar sua escolha. Isto constitui uma
violagdo da justica.
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de acordo com o artigo 5 (1) (a) GDPR em relacdo aos usuarios que ndo desejam divulgar esses
dados pessoais.

ii. Padroes baseados em interfaces

Agitagdo - Escondido em plena vista (Anexo | lista de verificacdo 4.3.2)

50. De acordo com o principio de transparéncia, as pessoas interessadas devem receber informacées de
maneira clara para que possam entender como seus dados pessoais sdo processados e como podem
controla-los. Além disso, essas informagdes devem ser facilmente percebidas pelas pessoas em
guestdo. No entanto, as informacdes relacionadas a protecdo de dados, em particular links, sao
freqientemente exibidas de tal forma que os usudrios as ignorardo facilmente. Tais praticas de
Escondido a vista de todos utilizam um estilo visual para informac¢des ou controles de protecgdo de
dados que afasta os usudrios das opg¢Ges vantajosas de protecdo de dados para opgdes menos
restritivas e, portanto, mais invasivas.

51. O uso de fontes de tamanho pequeno ou uma cor que nao contraste o suficiente para oferecer
suficiente legibilidade (por exemplo, cor de texto cinza fraco sobre um fundo branco) pode ter
impacto negativo nos usuarios, pois o texto serd menos visivel e os usuarios ou o negligenciardo ou
terdo dificuldades para Ié-lo. Este é especialmente o caso quando um ou mais elementos atraentes
sao colocados ao lado das informagGes obrigatdrias relacionadas a prote¢do de dados. Estas técnicas
de interface enganam os usudrios e tornam a identificacdo das informagdes relacionadas a sua
protecdo de dados mais onerosa e demorada, pois requer mais tempo e minucia para detectar as
informacdes relevantes.

Exemplo 8: Imediatamente apds completar o registro, os usudrios s6 podem acessar
informacgdes de protecdo de dados chamando o menu geral da plataforma de midia social e
navegando na secdo de submenu que inclui um link para "privacidade e configuracdes de
dados". Apds uma visita a esta pdgina, um link para a politica de privacidade nao é visivel a
primeira vista. Os usudrios tém que notar, em um canto da pagina, um pequeno icone
apontando para a politica de privacidade, o que significa que os usuadrios dificilmente

52. E importante observar que mesmo quando os provedores de midia social disponibilizam todas as
informagdes a serem fornecidas aos sujeitos dos dados sob os Artigo 13 e 14 GDPR, a forma como
essas informacdes sdo apresentadas ainda pode infringir as exigéncias abrangentes de transparéncia
sob o Artigo 12 (1) GDPR. Quando a informacgdo é ocultada a vista de todos e, portanto, é provavel
gue seja ignorada, isto leva a confusdo ou desorientacdo e ndao pode ser considerado inteligivel e
facilmente acessivel, contrariamente ao Artigo 12 (1) GDPR.

53. Embora o exemplo acima mostre o padrdao de design enganoso apds a conclusdo do processo de
inscricdo, este padrdo também ja ocorre durante o processo de inscricdo, como sera mostrado no
exemplo ilustrado abaixo, que combina os padrdes Escondido a vista e Aconchego Enganoso.

Pular - Aconchego enganoso (Anexo | lista de verificacdo 4.2.1)

54. Os provedores de midia social também precisam estar atentos ao principio de protecdo de dados por
padrdo. Quando as configuracdes de dados sdo pré-selecionadas, os usudrios estdo sujeitos a um
nivel especifico de protecdo de dados, determinado pelo provedor por padrdo, e ndo pelos usudrios.
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Além disso, os usuarios nem sempre tém a opcdo imediata de alterar as configura¢des para
configuragdes mais rigidas e compativeis com a protecdo de dados. A conformidade com a GDPR a

este respeito ndo significa que todas as opg¢des precisam ter exatamente a mesma aparéncia.
Entretanto, se as opgdes sociais
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Os provedores de midia destacam uma das opg¢des e, portanto, chamam a ateng¢ao dos usuarios para
ela, esta deve ser a mais restritiva em relacdo aos dados pessoais, a fim de cumprir, entre outras
coisas, o principio da minimizacdo de dados nos termos do Artigo 5 (1) (c) GDPR.

55. Quando as caracteristicas e opgdes mais invasivas de dados sdo ativadas por padrdo, isto constitui o
padrdo de Aconchego Enganoso. Por causa do efeito padrdo que impele os individuos a manter uma
opcao pré-selecionada, é improvdvel que os usudrios a alterem, mesmo que seja dada a
possibilidade. Esta pratica € comumente encontrada em processos de inscricdo, como ilustrado no
exemplo 9 abaixo, pois é uma forma eficaz de ativar opc¢Ges invasivas de dados que os usuarios
provavelmente recusariam de outra forma. Tais padrdes de design enganosos entram em conflito
com o principio de protecdao de dados por default do Artigo 25 (2) GDPR, especialmente quando
afetam a coleta de dados pessoais, a extensdo do processamento, o periodo de armazenamento de
dados e a acessibilidade dos dados.*

SIgn-up

Your birthdate

Share it with
everyone

Exemplo 9: Neste exemplo, quando os usuarios entram com sua data de nascimento, eles
sdo convidados a escolher com quem compartilhar estas informagGes. Enquanto opgdes
menos invasivas estdo disponiveis, a opcao "compartilhar com todos" é selecionada por
padrdo, o que significa que todos, ou seja, usuarios registrados, assim como qualquer

39 Veja também para. 446 da Decis3o Final da Autoridade Irlandesa de Protec3o de Dados referente a Instagram
(Meta Platforms Ireland Limited) apds a decisdo vinculativa de resolugdo de disputas da EDPB de 28 de julho de
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2022, https://edpb.europa.eu/news/news/2022/record-fine-instagram-following-edpb-intervention_en.
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56. O exemplo 9 mostra um padrdo de Snugness Deceptive, pois ndo é a op¢do que oferece o mais alto

nivel de protecdo de dados que é selecionada, e portanto ativada, por padrdo. Além disso, o efeito
padrdo deste padrdao impele os usudrios a manter a pré-selecdo, ou seja, a ndo levar tempo para
considerar as outras opg¢Oes nesta etapa, nem para voltar a alterar a configuragdo em uma etapa
posterior. O padrao Hidden in Plain Sight também é usado nesta interface. De fato, a entrada da
data de nascimento ndo é obrigatdria, pois os usuarios podem pular esta etapa de inscrigdo clicando
no link "Pular esta etapa e inscrever-se" que esta disponivel abaixo do botdo "Junte-se a rede! O fato
de que o campo de data de nascimento e o botdo de confirmagdo sdo tdo proeminentes é provavel
gue impeca os usuarios a inserir sua data de nascimento e envia-la para a rede social porque eles ndo
percebem a possibilidade de ndo compartilhar esta informacdo. Este efeito seria ainda mais forte se
circulos animados fossem utilizados junto ao campo e ao botdo que atraem fortemente a atencdo
dos usuarios.

57. Respeitar o principio de protecdo de dados por projeto e padrdo nao significa que todas as opgdes

oferecidas precisam parecer exatamente as mesmas. Entretanto, se os controladores decidirem
destacar uma op¢do mais do que a(s) outra(s), a op¢do destacada precisa ser a mais restritiva em
relagcdo ao processamento de dados.

58. Além de incitar os usudrios a manter uma opg¢do que ndo corresponde necessariamente as suas

59. E

preferéncias, os provedores de midia social podem n3o incitar os usuarios a verificar ou modificar
suas configuracGes de protecdo de dados de acordo com suas preferéncias apds concluir o processo
de inscricdo. Além disso, a alteracdo dessas configuracGes padrdo pode exigir varias etapas. Quando
0s usuarios ndo sdo de forma alguma solicitados a verificar ou modificar suas configuragdes de
protecdo de dados ou ndo sdo direcionados de forma clara a qualquer informacgao relacionada, seu
nivel de protec¢do de dados dependera de sua prdpria iniciativa. Para facilitar o controle dos usuarios
sobre seus dados, podem ser usados os chamados painéis de controle de privacidade que sdo
projetados para centralizar e facilitar tal esforco.

importante ter em mente que a falta de protecdo de dados por projeto e padrdo, em combinagdo
com o efeito padrdo acima mencionado, pode ter conseqiiéncias prejudiciais para os sujeitos dos
dados, inclusive para sua seguranca cibernética. A exibicdo publica de dados pessoais, como a data
de nascimento, que é utilizada para processos de verificacgdo por outros servicos on-line, poderia
facilitar o acesso dos criminosos as compras dos usudrios, aos bancos e a outras contas. Outra
conseqliéncia prejudicial diz respeito as possibilidades de contato na plataforma de midia social: se a
opc¢do padrdo para enviar solicitacdes de contato ou mensagens aos usuarios for definida para
"qualquer pessoa", isto aumenta o risco de ciberrooming e fraude, especialmente em grupos
vulnerdveis.

60. Finalmente, quando o Aconchego Enganoso é aplicado a coleta de consentimento, o que equivaleria a

considerar o consentimento dos usuarios por padrao, por exemplo, usando uma caixa pré-colada ou
considerando a inatividade como aprovacdo, as condicGes para consentimento estabelecidas no
Artigo 4 (11) GDPR ndo sdo cumpridas e o processamento seria considerado ilegal sob os Artigos 5 (1)
(a) e 6 (1) (a) GDPR.

Obstrugdo - Ponto morto (Anexo | lista de verificagdo 4.4.1)

61.E importante ressaltar que a etapa do processo de inscricdo é um momento decisivo para que os

usudrios se informem. Se eles estdo procurando informacdes e ndo conseguem encontra-las, pois
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ndo ha um link de redirecionamento disponivel ou funcionando, isto constitui um padrao de Beco
sem saida, pois os usuarios ficam impossibilitados de atingir este objetivo.

Exemplo 10: N3o sdo fornecidos aos usuarios quaisquer links para informacdes sobre protecdo
de dados uma vez iniciado o processo de inscri¢do. Os usudrios ndo podem encontrar estas
informacdes, pois nenhuma é fornecida em nenhum lugar na interface de cadastramento,

62. Na pratica, este exemplo implica que os usuarios sé poderdo parar o registro e voltar para a pagina
inicial se esta contiver um link para a nota de privacidade, ou para completar o registro, fazer o login
para
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a plataforma de midia social e somente entdo ter acesso as informacgdes relacionadas a protecao de
dados. Isto infringe o principio de transparéncia e facil acesso as informag¢des que os sujeitos dos
dados devem receber, conforme exigido no artigo 12 (1) da GDPR. Também ndo atende as exigéncias
do Artigo 13 (1) e (2) da GDPR, pois nenhuma informacao é fornecida e acessivel no momento em
gue os dados pessoais sdo obtidos.

63. O padrdo Dead end também pode ocorrer de outra forma quando os usudrios recebem uma acdo ou
opcdo relacionada a protegdo de dados durante o processo de inscricdo que ndo podem encontrar
novamente mais tarde, enquanto utilizam o servigo.

Exemplo 11: Durante o processo de registro, os usuarios podem consentir no processamento de
seus dados pessoais para fins publicitarios e sdo informados de que podem mudar sua
escolha sempre que quiserem, uma vez registrados nas midias sociais, indo para a politica de
privacidade.

No entanto, uma vez que os usudrios tenham concluido o processo de registro e tenham

64. Neste exemplo especifico, os usuarios ndo tém meios de retirar seu consentimento uma vez inscrito.
Aqui, o padrdo de desenho enganoso O beco sem saida infringe o direito das pessoas em questdo de
retirar o consentimento a qualquer momento, e tdo facilmente quanto dar o consentimento, sob as
frases 1 e 4 do Artigo 7 (3) GDPR.

65. Finalmente, apontar os usudrios para um link que supostamente os leva a paginas relacionadas a
protecdo de dados, tais como configuragbes ou informacdes de protecdo de dados, também é um
exemplo de um padrdo de beco sem saida se o link for quebrado e ndo forem disponibilizados links
de retorno que ajudem os usudrios a encontrar o que eles estdo procurando. Desta forma, os
usudrios ndo podem procurar as informacgGes relevantes, enquanto ndo lhes sdo fornecidas
explicagGes, como a razdo pela qual isto ocorre (por exemplo, questdes técnicas). Em tal caso, as
mesmas questdes relacionadas a transparéncia e facil acesso a informacdo, conforme descrito no
pardgrafo. 58 ocorrem.

d. As melhores praticas

Para projetar interfaces de usuario que facilitem a implementacdo efetiva da GDPR, a EDPB recomenda
a implementacdo das seguintes melhores praticas para o processo de inscri¢do:

Atalhos: Links para informacdes, acdes ou configuracbes que possam ser de ajuda pratica aos
usudrios para gerenciar seus dados e suas configuracGes de protecdo de dados devem estar
disponiveis onde quer que eles sejam confrontados com informac¢des ou experiéncias relacionadas
(por exemplo, links redirecionando para as partes relevantes da politica de privacidade).

Informacgdes de contato: O endereco de contato da empresa para tratar dos pedidos de protecdo de
dados deve ser claramente indicado na politica de privacidade. Deve estar presente em uma segao
onde os usuarios podem esperar encontra-lo, como uma se¢do sobre a identidade do controlador
dos dados, uma secdo relacionada aos direitos ou uma sec¢do de contato.

a

Chegar a autoridade supervisora: Declarar a identidade especifica da autoridade fiscalizadora e
incluir um link para seu website ou para a pagina especifica do website relacionada com a
apresentacdo de uma reclamacdo. Esta informacdo deve estar presente em uma se¢do onde os
usudrios podem esperar encontra-la, como uma secdo relacionada a direitos.

Visdo geral da Politica de Privacidade: No inicio / topo da politica de privacidade, inclua um indice
(dobrdvel) com titulos e subtitulos que mostrem as diferentes passagens que a nota de privacidade
AREL, Os nomes das passagens individuais congdgzem claramente os usudrios quanto ao conteddo
exato e permitem que eles identifiquem rapidamente e saltem para a secdo que estdo procurando.




Palavras coerentes: Em todo o site, a mesma formulagdo e definicdo é usada para a mesma protecdo

de dados. A redacdo usada na politica de privacidade deve corresponder a usada no resto da
plataforma.

Fornecendo defini¢des: Ao utilizar palavras ou jargées ndo familiares ou técnicos, fornecer uma
definicdo em linguagem simples ajudara os usudrios a compreender as informagdes fornecidas a eles.
A definicdo pode ser dada diretamente no texto, quando os usuarios pairam sobre a palavra, bem
como ser disponibilizada em um glossario.

Elementos contrastantes de protecdo de dados: Fazer com que elementos ou agdes relacionadas a
protecdo de dados sejam visualmente marcantes em uma interface que nao é diretamente dedicada
ao assunto. Por exemplo, ao postar uma mensagem publica na plataforma, os controles sobre a
associagao da geolocalizagdo devem estar diretamente disponiveis e claramente visiveis.

Protegdao de dados a bordo: Logo apds a criacdo de uma conta, inclua pontos de protecdao de dados
dentro da experiéncia de onboarding do provedor de midia social para que os usudrios descubram e
definam suas preferéncias sem problemas. Por exemplo, isto pode ser feito convidando-os a definir
suas preferéncias de protecdo de dados apds adicionar seu primeiro amigo ou compartilhar seu
primeiro posto.

Uso de exemplos: Além das informag0Oes obrigatdrias que indicam clara e precisamente o objetivo do
processamento, exemplos podem ser usados para ilustrar um processamento de dados especifico
para torna-lo mais tangivel para os usuarios.

Informagdo contextual: além de uma politica de privacidade exaustiva, traga pequenos pedacos de

informacdo no momento mais apropriado para que o usuario tenha uma informacao especifica e
continua sobre como seus dados sdo processados.

3.2 Mantendo-se informado sobre as midias sociais

Use o caso 2a: Um aviso de privacidade em camadas
a. Descrigcao do contexto

66. Como ja destacado nas Diretrizes sobre transparéncia, o principio da transparéncia estd muito ligado ao
principio do tratamento justo dos dados pessoais.”’ Entretanto, as informacdes sobre o
processamento de dados pessoais também fazem com que os controladores de dados reflitam sobre
suas proprias acbes, tornam o processamento de dados mais compreensivel para as pessoas em
guestdo e, em ultima instancia, permitem que as pessoas em questdo tenham controle sobre seus
dados, especialmente através do exercicio de seus direitos. A resultante equalizacao das capacidades
das pessoas envolvidas leva a um sistema justo de processamento de dados pessoais. No entanto,
mais informacdo ndo significa necessariamente melhor informac¢do. Muitas informacgdes irrelevantes
ou confusas podem obscurecer pontos importantes de conteddo ou reduzir a probabilidade de
encontra-los. Portanto, o equilibrio correto entre conteldo e apresentagdo compreensivel é crucial
nesta drea. Se este equilibrio ndo for alcancado, podem ocorrer padrées de design enganosos.

b. Disposi¢Oes legais relevantes

67. As relacGes que acabamos de delinear tornam-se claras com base no artigo 5 GDPR. Transparéncia e
justica ja sdo sistematicamente mencionadas lado a lado no Artigo 5 (1) (a) GDPR, ja que um
componente determina o outro. O fato de que ndo somente a transparéncia externa, mas também
interna deve existir, também é esclarecido pela exigéncia de prestagao de contas prevista no Artigo 5
(2) GDPR. A parte mais importante da transparéncia interna é a exigéncia de manter um registro das
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atividades de processamento sob o Artigo 30 da GDPR. Para

40 Diretrizes sobre transparéncia, p. 4-5.
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transparéncia externa, os provedores de midia social podem fornecer um aviso de privacidade em
camadas aos usudrios, entre outros meios de informacdo.*! Esta necessidade de compreens3o e
processamento justo também resulta nas exigéncias do Artigo 12 (1) GDPR, que estabelece que
qualquer informacdo referida nos Artigos 13 e 14 GDPR deve ser fornecida de forma concisa,
transparente, inteligivel e facilmente acessivel, usando linguagem clara e clara. Conseqlientemente,
o conteudo da informagdo deve ser disponibilizado sem obstaculos. Se as exigéncias do artigo 12 da
GDPR ndo forem cumpridas, ndo ha informagdes validas na acepg¢do dos artigos 13 e 14 da GDPR.
Assim, para um controle efetivo, os controladores e processadores podem ser responsabilizados,
levando a eficdcia das exigéncias da GDPR na pratica.

c. Padroes de design enganosos
i. Padroes baseados no contetido

68. Com relagdo a este caso de uso, os padrées baseados no conteldido encontram seus limites no Artigo 12
(1) GDPR, que exige uma forma precisa e inteligivel, bem como uma linguagem clara e clara com
relacdo as informacodes fornecidas.

Esquerda no escuro - Informagées conflitantes (Anexo | lista de verificagdo 4.6.2)

69. Um dos casos mais 6bvios em que isso pode ocorrer é quando sdo fornecidas informagées conflitantes,
0 que deixa os usudrios inseguros do que devem fazer e das conseqliéncias de suas ag¢des, portanto
ndo tomar nenhuma, ou manter as configuracdes padrao.

5ibility and some people might not be able ee it anymore

Exemplo 12: Neste exemplo, as informacdes relacionadas ao compartilhamento de dados dao
uma perspectiva altamente positiva do processamento, destacando os beneficios de
compartilhar o maior niumero possivel de dados. Juntamente com a ilustracdo que
representa a fotografia de um animal bonito brincando com uma bola, esta Dire¢do
Emocional pode dar aos usudrios a ilusao de seguranga e conforto com relagao aos riscos
potenciais de compartilhar algum tipo de informacdo sobre a plataforma. Por outro lado, as
informacdes dadas sobre como controlar a publicidade de seus dados ndo sdo claras.
Primeiro, diz-se que os usudrios podem definir sua preferéncia de compartilhamento
sempre que quiserem. Depois, porém, a ultima frase indica que isto ndo é possivel uma vez
gue algo ja tenha sido publicado na plataforma. Essas informagées conflitantes deixam os
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Fickle - Falta de Hierarquia (Anexo | lista de verifica¢éio 4.5.1)

71. Efeitos similares aos das Informagées Conflituosas e da Dire¢o Emocional podem ocorrer se a
apresentacdo das informagbes ndo seguir um sistema interno ou qualquer hierarquia. Informacdes
relacionadas a protecdo de dados que é Hierarquia Ausente ocorrem quando tais informacdes
aparecem vdrias vezes e s3o apresentadas de varias maneiras diferentes. E provavel que os usudrios
fiqguem confusos com esta redundancia e fiqguem impossibilitados de entender completamente como
seus dados sdao processados e como exercer controle sobre eles. Tal arquitetura torna a informacao
dificil de entender, pois o quadro completo nao é facilmente acessivel. Em casos como o descrito no
exemplo a seguir, isto infringe as exigéncias de inteligibilidade e facilidade de acesso nos termos do

Artigo 12 (1) GDPR.

Exemplo 13: As informacdes relacionadas aos direitos dos sujeitos dos dados sao divulgadas na
nota de privacidade.
Embora diferentes direitos sobre os dados sejam explicados na secdo "Suas op¢bes", o
direito de apresentar uma reclamacdo e o endereco exato de contato é indicado somente
apos varias secdes e camadas referentes a diferentes tépicos. O aviso de privacidade,

72. A falta de Hierarquia também pode surgir quando a informacdo dada é estruturada de uma forma que
dificulta a orientagdo dos usudrios, como mostra o exemplo a seguir.

Exemplo 14: A politica de privacidade ndo esta dividida em diferentes se¢des com manchetes e
conteudo. Sao fornecidas mais de 70 pdginas. Entretanto, ndo ha um menu de navegacao
ao lado ou no topo para permitir que os usuarios acessem facilmente a se¢do que estdo
procurando. A explicagdo do termo autocriado "dados de criagdo" esta contida em uma

Esquerda na Escuriddo - Escrita ou Informagdo Ambigua (Anexo | lista de verificagdo 4.6.3)

73. Mesmo que a escolha das palavras ndao seja abertamente contraditéria, podem surgir problemas com o
uso de termos ambiguos e vagos ao dar informacgdes aos usuarios. Com tais informacdes, os usuarios
provavelmente ficardo inseguros sobre como os dados serdo processados ou como ter algum
controle sobre os dados. Se for possivel assumir que usuarios médios ndo compreenderiam a
mensagem genuina da informagdo sem conhecimento especial, as condi¢cdes do Artigo 12 (1) GDPR
ndo sdo cumpridas. Por extensdo, o uso de palavras ou informag¢dées ambiguas pode contradizer o
principio de justica do Artigo 5 (1) (a) GDPR, uma vez que a informacdo ndo pode ser considerada
transparente, tornando os sujeitos dos dados incapazes de compreender o processamento de seus
dados pessoais e de exercer seus direitos.

Exemplo 15: Uma nota de privacidade descreve parte de um processamento de forma vaga e
imprecisa, como nesta frase: "Seus dados podem ser usados para melhorar nossos servicos".
Além disso, o direito de acesso aos dados pessoais é aplicavel ao processamento com base no
Artigo 15 (1) GDPR, mas é mencionado de tal forma que nao fica claro para os usudrios o que
ele permite que eles acessem: "Vocé pode ver uma parte de suas informagées em sua conta e
ao rever o que vocé postou na plataforma".

74. No exemplo, o uso do tempo condicional ("poderia") deixa os usudrios inseguros se seus dados serdo
usados para o processamento ou n3o. E provavel que o termo "servicos" seja geral demais para ser
qualificado como "claro". Além disso, ndo estd claro como os dados serdo processados para a
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melhoria dos servigos. A EDPB lembra que o uso de palavras tensas ou vagas condicionadas nao
constitui "linguagem clara e clara", pois
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exigido pelo Artigo 12 (1) frase 1 GDPR e s6 pode ser usado se os controladores forem capazes de
demonstrar que isso n3o prejudica a justica do processamento.*?

Fickle - Descontinuidade do idioma (Anexo | lista de verificagdo 4.5.4)

75. Quando servicos on-line sdo oferecidos e dirigidos aos residentes de certos Estados-Membros, os avisos
de protec¢do de dados também devem ser oferecidos nestes idiomas.** Neste contexto, é importante
que a escolha de um determinado idioma também possa ser trocada manualmente e seja
implementada continuamente, sem interrupgdes. Se estes critérios ndo forem cumpridos, os sujeitos
dos dados serdao confrontados com uma Descontinuidade de Idioma, deixando-os incapazes de
compreender as informacdes relacionadas a protecado de dados. Os usudrios enfrentardo este padrao
de projeto enganoso quando as informagdes sobre prote¢do de dados ndo forem fornecidas nos
idiomas oficiais do pais onde moram, enquanto que o servico é fornecido nesse idioma. Se os
usudrios ndo dominarem o idioma no qual as informacdes sobre protecdo de dados sdo fornecidas,
nao poderdo lé-las facilmente e, portanto, ndo estardo cientes de como seus dados pessoais sdo
processados. E importante observar que a Descontinuidade do Idioma pode confundir os usuarios e
criar um ambiente de configuragdo que eles ndo entendem como fazer uso. Este padrdo de design
enganoso pode aparecer de varias maneiras, como serd mostrado ao longo destas Diretrizes.

Exemplo 16:
Variagao A: A plataforma de midia social esta disponivel em croata como o idioma de
escolha dos usuarios (ou em espanhol como o idioma do pais em que estdo), enquanto
gue todas ou certas informagOes sobre prote¢do de dados estdo disponiveis apenas
em inglés.

Variagao B: Cada vez que os usudrios chamam certas pdginas, como a pagina de ajuda,
estas mudam automaticamente para o idioma do pais em que os usuarios estdo, mesmo

76. A Variacdo A ilustra o caso em que nenhuma informacgao estd disponivel em um idioma aparentemente
dominado pelo sujeito dos dados. Isto significa que eles ndo podem ler as informacdes e, por
extensdo, ndo podem entender como seus dados pessoais sdao processados. A informagdo ndo pode
ser considerada inteligivel como exigido no Artigo 12 (1) da GDPR. Devido a falta de informacdes de
protecdo de dados no idioma compreensivel, as informacgdes exigidas pelo Artigo 13 respectivamente
14 GDPR nao podem ser consideradas como tendo sido fornecidas aos titulares dos dados.

77. A Variacdo B descreve um caso em que as paginas de informacgdes sobre protecdo de dados sdo, por
padrdo, apresentadas no idioma do pais de residéncia do usuario, apesar de sua clara escolha de
idioma. Isto significa que os usuarios tém que redefinir sua preferéncia de idioma cada vez que
acessam uma pagina de informacgdes sobre protecdo de dados. Isto pode ser considerado como uma
pratica desleal para com os sujeitos dos dados e pode contribuir para uma violagdo do principio de
justica do Artigo 5 (1) (a) GDPR.

. Padroes baseados em interfaces

78.Em alguns casos, os provedores de midia social fazem uso de praticas especificas para apresentar suas
configuracdes de protecdo de dados. Durante o processo de inscricdo, os usuarios recebem muitas
informacGes e diferentes configuragOes relacionadas a protecdo de dados. Para garantir que os
usuarios possam encontrar seu caminho até essas configuracdes e fazer altera¢des
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42 Ver Diretrizes sobre transparéncia, para. 12, incluindo os "Exemplos de mas praticas", e para. 13.
43 Ver Diretrizes sobre transparéncia, para. 13 e nota de rodapé 15.
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em qualquer ponto ao utilizar a plataforma, as configuracbes devem ser facilmente acessiveis e
associadas a informagOes relevantes para que os usuarios tomem uma decisdo informada. O
elemento "facilmente acessivel" significa que os sujeitos dos dados ndo devem ter que buscar as
informacgGes. Com relacdo as politicas de privacidade, o Grupo de Trabalho do Artigo 29 ja declarou
gue um posicionamento ou esquemas de cores que tornam um texto ou link menos perceptivel, ou
dificil de encontrar em uma pagina web, ndo s3o considerados de facil acesso.*

Sobrecarga - Labirinto de Privacidade (Anexo | lista de verifica¢éio 4.1.2)

79.De acordo com as Diretrizes sobre Transparéncia, o aviso sobre privacidade deve ser facilmente
acessivel, ou seja, através de um clique nos websites.*® O uso do método de abordagem em camadas
pode ajudar a apresentar a nota de privacidade mais claramente no sentido do Artigo 12 (1) GDPR.%
Entretanto, isto ndo deve resultar em tornar o exercicio de fungdes ou direitos importantes
desnecessariamente dificil, fornecendo uma politica de privacidade complexa que consiste em
inimeras camadas que resultariam no labirinto de privacidade enganoso padrdo de design. Este
padrdo corresponde a um controle de informag&es ou de protecao de dados sendo particularmente
dificil de encontrar, pois os usuarios tém que navegar por muitas pdginas sem ter uma visdo
abrangente e exaustiva disponivel. Isto provavelmente faz com que os usuarios ignorem as
informagdes/ajustes relevantes ou desistam de procura-las. A disposicdo em camadas destina-se a
facilitar a legibilidade e dar informacgdes sobre como exercer os direitos do sujeito dos dados, e ndo a
torna-los mais dificeis. E central para garantir que os usudrios possam facilmente seguir as
explicagdes.

80. Nesse sentido, o melhor para os usudrios ndo é uma abordagem de tamanho Unico e depende de
muitos critérios, tais como o tipo de usuarios na plataforma ou o tipo geral de projeto da aplicacdo.
Sempre que possivel, o teste da abordagem em camadas implementada com os usudrios para obter
seu feedback deve ser realizado para avaliar sua eficacia. Por esta razdo, nenhum numero concreto
pode ser quantificado para o nUmero maximo de camadas de informagao permitidas. Portanto, deve
ser sempre determinado caso a caso se sao usadas demasiadas camadas e, portanto, se ocorrem
padrbes de projeto enganosos. Entretanto, quanto maior o nimero, mais se pode supor que os
usudrios serdo desencorajados ou enganados. Um nimero elevado de camadas sé sera apropriado
para casos individuais especiais, nos quais ndo é facil fornecer as informa¢es complexas de forma
abrangente. Ao mesmo tempo, a abordagem em camadas ndo pode ser mal utilizada para esconder
informages em camadas mais profundas ou adicionando camadas desnecessarias.

81. Entretanto, isto deve ser avaliado de forma diferente quando se trata do exercicio dos direitos dos
usuarios. A GDPR exige que o exercicio destes direitos seja sempre concedido. Esta estrutura
determina a apresenta¢do de informagdes sobre fungdes relacionadas e o exercicio dos direitos.
Quando os usuarios querem exercer seus direitos, o nimero de etapas deve ser o mais baixo
possivel. Como resultado, os usuarios devem chegar a funcdo que lhes permite exercer seus direitos
da forma mais direta possivel. Na maioria dos casos, ter que navegar por um alto numero de
camadas de informacdo antes que os usuarios possam realmente exercer seus direitos através de
funcGes poderia desencoraja-los de exercer esses direitos. Se um alto nimero de passos for
implementado, o provedor de midia social deve ser capaz de demonstrar o beneficio que isso tem
para os usudrios como sujeitos de dados sob o GDPR. Além da explicacdo dos direitos dos sujeitos
dos dados no aviso sobre privacidade, conforme exigido pelo Artigo 13 (2) (b), (c) e (d) da GDPR, o
exercicio dos direitos também deve ser acessivel independentemente destas informagdes. Por
exemplo, os usuarios devem poder exercer os direitos dos sujeitos dos dados também através do

menu da plataforma.
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4 Diretrizes sobre transparéncia, para. 11.

45 Ver Diretrizes sobre transparéncia, exemplo no paragrafo. 11.

46 para obter detalhes sobre a abordagem em camadas em um ambiente digital, veja Diretrizes sobre
transparéncia, para. 35-37.
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Exemplo 17: Em sua plataforma, o provedor de midia social disponibiliza um documento
chamado "conselhos uteis" que também contém informacgGes importantes sobre o exercicio
dos direitos do sujeito dos dados. Entretanto, a politica de privacidade ndo contém nenhum
link ou outra dica para este documento. Ao invés disso, ela menciona que mais detalhes
estdo disponiveis na se¢do de perguntas e respostas do site. Os usuarios que esperam
informacGes sobre seus direitos na politica de privacidade ndo encontrarao, portanto, estas

82. Este exemplo mostra claramente um padrao de Labirinto de Privacidade que torna o acesso a mais
informagdes sobre os direitos do sujeito dos dados, e em particular sobre como exercé-los, mais
dificil de encontrar do que deveria, ao contrario do Artigo 12 (2) GDPR. Além disso, se a politica de
privacidade estiver incompleta, isso também infringe o Artigo 13 (2) (b), (c) e (d), respectivamente o
Artigo 14 (2) (c), (d) e (e) GDPR. De fato, enquanto informacdes mais detalhadas ou o meio direto de
exercer os direitos poderiam estar a um clique de distancia de onde sdo mencionados na politica de
privacidade, os usudrios no exemplo terdo que navegar até as Perguntas e Respostas e pesquisa-las
para encontrar o documento de "conselhos uteis".

83. E importante notar que efeitos ainda mais fortes do que os causados por demasiadas camadas®’
pode ocorrer quando ndo apenas varios dispositivos, mas também varios aplicativos fornecidos pela
mesma plataforma de midia social, como aplicativos especiais de mensageiros, sdo utilizados. Os
usuarios que utilizam esse tipo de aplicativo secundario enfrentariam maiores obstaculos e esforcos
se tivessem que chamar a versdo do navegador ou o aplicativo principal para obter informagdées
relacionadas a protecdo de dados. Em tal situagdo, que ndo é apenas uma aplicacdo cruzada, mas
uma aplicagdo cruzada, as informagdes relevantes devem ser sempre diretamente acessiveis, ndo
importa como os usuarios utilizam a plataforma.

Obstrugdo - Ponto morto (Anexo | lista de verificacdo 4.4.1)

84. As violagbes das exigéncias legais também podem ocorrer quando as informagdes sobre protecao de
dados exigidas pela GDPR sdo disponibilizadas através de outras ac¢des, tais como clicar em um link
ou botdo. Em particular, a navegag¢do mal direcionada ou o design inconsistente da interface que leva
a caracteristicas ineficazes ndo podem ser classificados como justos sob o Artigo 5 (1) (a) GDPR, pois
0os usuarios sdao enganados quando tentam chegar a alguma informag¢do ou definem suas
preferéncias de protecdo de dados. Portanto, devem ser evitados os becos sem saida onde os
usudrios sdo deixados sozinhos sem funcdes para perseguir seus direitos e violar diretamente o
artigo 12 (2) da GDPR, que declara que o controlador tem que facilitar o exercicio dos direitos.

Exemplo 18: Em sua politica de privacidade, um provedor de midia social oferece muitos
hyperlinks para paginas com mais informacg&es sobre tdpicos especificos. No entanto, ha
varias partes na politica de privacidade contendo apenas declara¢des gerais de que é possivel
acessar mais informacgdes, sem dizer onde ou como.

85. A politica de privacidade é geralmente vista como o documento que centraliza todas as informacdes
relativas as questdes de protecdo de dados de acordo com as obrigacbes estabelecidas nos artigos
12, 13 e 14 da GDPR. Portanto, é necessario também assegurar o redirecionamento para todos os
lugares relevantes na plataforma de midia social para que os usuarios possam controlar seus dados
ou exercer seus direitos. No exemplo 18 acima, isto sé é implementado parcialmente, pois sdo
fornecidos links para informacgGes adicionais para alguns elementos, mas ndo para outros. Para estes,
o0 padrdo de Dead end pode levar a uma violagdo do Artigo 12 (1) GDPR, tornando algumas
informacGes de protecdo de dados dificeis de acessar, ou do Artigo 12 (2) GDPR, por nao facilitar o

exercicio dos direitos.
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d. As melhores praticas

47 Ver acima, para. 81 e 82.
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Navegac¢ao pegajosa: Ao consultar uma pagina relacionada a protecdo de dados, o indice pode ser
exibido constantemente na tela permitindo aos usudrios sempre se situar na pagina e navegar
rapidamente no conteldo gragas aos links de ancoragem.

Voltar ao inicio: Incluir um botdo de retorno ao topo na parte inferior da pagina ou como um
elemento pegajoso na parte inferior da janela para facilitar a navegagao dos usuarios em uma pagina.

Atalhos: ver caso de uso 1 para definicdo (p. 22). (por exemplo, na politica de privacidade, fornecer
para cada link de informagdo de protegdo de dados que redireciona diretamente para as pdginas de
protecdo de dados relacionadas na plataforma de midia social).

Informagodes de contato: ver caso de uso 1 para definicdo (p. 22).

Chegar a autoridade supervisora: ver caso de uso 1 para definigdo (p. 22).
Visao geral da politica de privacidade: ver caso de uso 1 para defini¢ao (p.22).
Mudanga de mancha e comparagdo: ver caso de uso 1 para definicao (p. 22).
Palavras coerentes: ver caso de uso 1 para definicdo (p.

22). Fornecer definigbes: ver caso de uso 1 para definicdo

(p. 22). Uso de exemplos: ver caso de uso 1 para defini¢do

Use o caso 2b: Fornecimento de informacdes sobre o controle conjunto ao sujeito dos dados,
Artigo 26 (2) GDPR
a. Descricao do contexto e disposi¢oes legais relevantes

86. A segunda frase do Artigo 26 (2) GDPR prevé disposicdes adicionais de transparéncia no caso especifico
de controladoria conjunta.*® Estas asseguram que a esséncia do acordo de controle conjunto seja
colocada a disposicdo dos sujeitos dos dados.** Em suas Diretrizes 07/2020 sobre os conceitos de
controlador e processador na GDPR, a EDPB recomenda que a esséncia abranja pelo menos todos os
elementos das informacgdes referidas nos artigos 13 e 14 da GDPR que ja devem estar acessiveis aos
sujeitos dos dados, e especificar para cada elemento qual controlador conjunto é responsavel por
garantir o cumprimento do mesmo.*° A esséncia do acordo também deve indicar o ponto de contato,
se designado. Cabe aos co-controladores decidir a maneira mais eficaz de tornar a esséncia do
arranjo disponivel para os sujeitos dos dados.*!

b. Padrdes de design enganosos

Exemplo 19: Com rela¢do aos padrdes de design enganosos, o desafio para os controladores
desta constelacdo é integrar estas informagGes no sistema on-line de tal forma que possam
ser facilmente percebidas e ndo percam sua clareza e compreensibilidade, ainda que
O artigo 12 (1) frase 1 GDPR néo se refere diretamente ao artigo 26 (2) frase 2 GDPR.

48 para a defini¢do de controladoria conjunta, veja o Artigo 4 (7) em conjunto com o Artigo 26 (1) frase 1 GDPR,
assim como as Diretrizes 07/2020 da EDPB sobre os conceitos de controlador e processador na GDPR, adotadas
em 7 de julho de 2021, versao 2.1, para. 46-49, disponivel em
https://edpb.europa.eu/system/files/2021-07/eppb_guidelines_202007_controllerprocessor_final_en.pdf.

4 Ver Diretrizes EDPB 07/2020 sobre controlador e processador, para. 179.

50 Ver Diretrizes EDPB 07/2020 sobre controlador e processador, para. 180, também para a proxima frase.

51 Diretrizes EDPB 07/2020 sobre controlador e processador, para. 181.
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Entretanto, devido aos principios de protecao de dados de justica, transparéncia e
responsabilidade nos termos do Artigo 5 (1) (a) e (2) GDPR, exigéncias comparaveis derivam
também do caso de controle conjunto. Quando os controladores conjuntos fornecem
informacgdes sobre a esséncia do acordo em uma notificacdo de privacidade, isto também
precisa ser feito de forma clara e transparente. Portanto, o processamento ndo pode mais
ser avaliado como justo se a informacdo sobre ele for dificultada porque os links ndo sao
fornecidos ou a informacdo esta espalhada por varias areas de informacgdo. O padrdo de
design enganoso Privacy Maze>* poderia ser ainda mais confuso do que, geralmente, em um
aviso de privacidade, pois os usuarios podem esperar que as informacdes de acordo com a
frase 2 do Artigo 26 (2) do GDPR sejam fornecidas em uma Unica peca. Um provedor de
midia social sempre se refere a "dados de criagdo" dentro da politica de privacidade e ndo
usa o termo dados pessoais. Somente na pagina 90, o aviso de privacidade em camadas
contém a explicacdo de que "dados de cria¢do podem incluir dados pessoais dos usudrios". A
esséncia do acordo de co-controle fornecido aos sujeitos dos dados também usa o termo
"dados de criagcdo", sem explicagdo. O outro controlador conjunto (B) tem uma definicdo de
dados pessoais em sua prdpria politica de privacidade. Entretanto, em sua se¢do de politica
de privacidade sobre controle conjunto com o provedor de midia social, B fornece apenas

87. As explicagGes sob o artigo 26 (2) frase 2 GDPR sdo mais dificeis de conceber quando ndo sdo mais

88.

coerentes. Este efeito de incoeréncia é ampliado quando as plataformas de midia social utilizam
terminologia autocriada que os usudrios normalmente ndo associam ao processamento de dados
pessoais, como mostrado no exemplo 19 acima. No exemplo, ambos os controladores conjuntos
infringem a frase (2) do Artigo 26 (2) GDPR, bem como o Artigo 5 (1) (a) GDPR porque as informacdes
fornecidas sobre o controle conjunto ndo sdo claras e, portanto, ndo sdo transparentes para os
sujeitos dos dados.

Caso de uso 2c¢c: Comunicagao de uma violacdo de dados pessoais ao titular dos dados
a. Descricao do contexto e disposi¢oes legais relevantes

Para ser capaz de identificar e tratar uma violacdo de dados, um controlador tem que ser capaz de
reconhecer uma.>® De acordo com o Artigo 4 (12) da GDPR, "violagdo de dados pessoais" significa
"uma violacdo de seguranca que leve a destruicdo acidental ou ilegal, perda, alteracado, divulgacdo ou
acesso ndo autorizado a dados pessoais transmitidos, armazenados ou de outra forma processados".
Quando se trata de controladores de midia social, as violagGes de dados podem acontecer de varias
maneiras. Por exemplo, se um atacante conseguir acessar dados pessoais e mensagens de bate-papo
dos usudrios. Alternativamente, devido a uma falha de programacdo, um aplicativo poderia acessar
dados pessoais fora do escopo das permissGes concedidas pelos usudrios. Outro exemplo seria que
0s usuarios compartilham imagens sob o cendrio "compartilhar com meus melhores amigos", mas
suas imagens sao disponibilizadas a um maior nimero de pessoas. Como ultimo exemplo, um bug
poderia permitir que uma plataforma de midia social baseada em video em tempo real
compartilhasse mais streaming de conteddo, apesar de os usudrios terem pressionado
anteriormente um botdo para interromper a gravagao.

89.Se ocorrer uma violacdo de dados pessoais, o controlador deverd, em qualquer caso, notificar a

autoridade de supervisdo competente de acordo com o Artigo 33 GDPR, a menos que a violagdo de
dados pessoais seja improvdavel de resultar em risco aos direitos e liberdades de pessoas fisicas. Se
uma violagdo de dados for susceptivel de resultar em alto risco para os direitos
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52 Veja acima, use o caso 2a, exemplo 17 nestas Diretrizes.

53 Veja também as Diretrizes EDPB 01/2021 sobre Exemplos de Notificacdo de Violagdo de Dados, adotadas em 14
de dezembro de 2021, Versao 2.0, para. 4, disponivel em

https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012021_pdbnotification_adopted_en.pdf.
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e liberdades das pessoas fisicas, o responsavel pelo tratamento também comunicard, em geral, tal
violacdo as pessoas em questdo, de acordo com o Artigo 34 (1) e (2) GDPR. Neste caso, o responsavel
pelo tratamento deve informar as pessoas em questdao sem demora injustificada. Esta informacdo
deve descrever em linguagem clara e clara a natureza da violacdo dos dados pessoais, como também
se aplica o Artigo 12 da GDPR. Além disso, estas informacdes devem conter pelo menos informagdes
e medidas tais como (ver também artigo 33 (3) (b) a (d) em conjunto com o artigo 34 (2) GDPR):

e o nome e detalhes de contato do encarregado da protecdo de dados (DPO), se aplicavel, ou
outro ponto de contato onde mais informacdes podem ser obtidas;

e uma descricdo das provaveis conseqléncias da violacdo de dados pessoais; e

e uma descricdo das medidas tomadas ou propostas a serem tomadas pelo controlador para
resolver a violagao, incluindo, quando apropriado, medidas para mitigar seus possiveis efeitos
adversos.”*

90. Tais comunicagdes de violacdo de dados sob o Artigo 34 GDPR também podem conter padrdes de
design enganosos. Por exemplo, se o respectivo controlador fornecer todas as informagdes
necessarias aos sujeitos dos dados para informd-los sobre o escopo da violacdo de dados, mas
também lhes fornecer informagdes ndo especificas e irrelevantes e as implicagdes e medidas de
precaugao que o controlador tenha tomado ou sugerido tomar. Esta informagao parcialmente
irrelevante pode ser enganosa e os usuarios afetados pela violacdo podem ndo compreender
totalmente as implicagOes da violagdo ou subestimar os efeitos (potenciais).

b. Padroes de design enganosos

91. Para delinear alguns exemplos negativos, as mas praticas de notificacdes de violacdo de dados,
infringindo o Artigo 34 GDPR em conjunto com o Artigo 12 GDPR, poderiam ocorrer da seguinte forma:

i. Padroes baseados no contetido

Esquerda no escuro - Informagoes conflitantes (Anexo | lista de verificagédo 4.6.2)

Exemplo 20:

- O controlador se refere apenas a a¢oes de terceiros, que a violagdo dos dados foi

por um terceiro (por exemplo, um processador) e que, portanto, nenhuma viola¢do de
segurancga ocorreu. O controlador

- O controlador declara a gravidade da violacdo dos dados em relagdo a si mesmo

processador, e ndao em relagdo a pessoa em questao.

Esquerda na escuriddo - texto ou informagdes ambiguas (Anexo | lista de verificagdo 4.6.3)

92. Quando se trata da linguagem de comunicagdo da violagdo ao envolvido, é crucial que os controladores
tenham em mente que a maioria dos destinatarios ndo estard acostumada a linguagem especifica,
talvez técnica ou legal relacionada a protecdo de dados.
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54 Artigo 29 Diretrizes do Grupo de Trabalho sobre notificagdo de violacdo de dados pessoais, endossadas pela
EDPB, p. 20 https://ec.europa.eu/newsroom/article29/items/612052/en.

Adotado 60


https://ec.europa.eu/newsroom/article29/items/612052/en
https://ec.europa.eu/newsroom/article29/items/612052/en

Exemplo 21: Através de uma violagdo de dados em uma plataforma de midia social, varios
conjuntos de dados de saude foram acidentalmente acessiveis a usudrios ndo autorizados.
O provedor de midia social apenas informa aos usudrios que "categorias especiais de

93. Isto constitui uma formulagdo ambigua, pois os usudrios médios ndo entendem o termo "categorias
especiais de dados pessoais" e, portanto, ndo sabem que seus dados de saude foram vazados. Isto se
deve ao fato de que "especial" tem um significado muito diferente na linguagem geral do que
"especial" no uso restrito da linguagem relacionada ao GDPR. Os usudrios médios ndo sabem que,
nos termos do Artigo 9 (1) GDPR, "categorias especiais de dados pessoais" referem-se a dados
pessoais que revelam origem racial ou étnica, opinides politicas, crencas religiosas ou filosdficas, ou
filiacdo sindical, ou dados genéticos, dados biométricos com a finalidade de identificar de forma
Unica uma pessoa fisica, ou dados relativos a salde ou dados relativos a vida sexual ou orientagdo
sexual de uma pessoa fisica. Assim, a designacdo "categorias especiais de dados pessoais" constitui
um padrdo de design enganoso neste cenario, pois engana os usudrios, pois ndo é acompanhada de
explicagGes adicionais. Este € um exemplo de uma situagdo em que um controlador tenta informar as
pessoas em questdo sobre a violacdo, mas ndo cumpre plenamente sua obrigacdo de comunicar a
violacdo de dados de acordo com o Artigo 34 GDPR porque a gravidade do incidente serd
subestimada pelo leitor médio. A breve informagdo no exemplo também nado é inteligivel, como
exigido pelo Artigo 34 em conjunto com a frase 1 do Artigo 12 GDPR.

94. Outro exemplo de formulagéo ambigua é o seguinte:

Exemplo 22: O controlador s6 fornece detalhes vagos ao identificar as categorias de dados
pessoais afetados, por exemplo, o controlador se refere a documentos apresentados pelos
usudrios sem especificar que categorias de dados pessoais esses documentos incluem e quao
sensiveis eles eram.

95.E importante observar que este padrdo de projeto enganoso pode ocorrer em todas as partes da
notificacdo de violagdo de dados. Enquanto os dois exemplos mencionados acima se referem a uma
formulagdo pouco clara sobre as categorias de dados afetados, o exemplo seguinte mostra que a
categoria dos sujeitos dos dados afetados poderia ser igualmente pouco clara:

Exemplo 23: Ao comunicar a violagdo, o controlador ndo especifica suficientemente a categoria
dos individuos afetados, por exemplo, o controlador s6 menciona que os individuos em
guestdo eram estudantes, mas ndo especifica se os individuos sdo menores ou grupos de
individuos vulneraveis.

96. Finalmente, a gravidade do incidente também pode ser subestimada quando informag¢ées ambiguas sio
dadas de forma semelhante ao exemplo abaixo:

Exemplo 24: Um controlador declara que os dados pessoais foram tornados publicos através de
outras fontes quando notifica a violacdo a Autoridade Supervisora e ao titular dos dados.
Portanto, a pessoa em questao considera que nao houve violacao de seguranca.

ii. Padrdes baseados em interfaces

97. Exemplos negativos de uma notificacdo de violagdo de dados, contrariamente ao Artigo 34 GDPR em
conjunto com o Artigo 12 GDPR, também podem constituir padrdes de projeto enganosos baseados
em interface, como mostrado a seguir:
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Skipping - Veja ali (Anexo | lista de verificagdo 4.2.2)
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Exemplo 25:

¢ O controlador informa através de textos que contém muitas informacgdes ndo relevantes e
omitem os detalhes relevantes.

e Em violagGes de seguranca que afetam as credenciais de acesso e outros tipos de dados,
o controlador declara que os dados sdo criptografados ou hashed, enquanto que este é

98. Neste caso, mesmo que os detalhes relevantes estejam no relatério, é provdvel que os sujeitos dos
dados sejam desviados dele por uma sobrecarga de informacdes irrelevantes.

c. As melhores praticas

Notificagbes: As notificagdes podem ser usadas para conscientizar os usuarios sobre aspectos,
mudancas ou riscos relacionados ao processamento de dados pessoais (por exemplo, quando uma
violagGo de dados ocorreu). Estas notificagdes podem ser implementadas de vdrias maneiras, tais
como através de mensagens na caixa de entrada, janelas pop-in, banners fixos no topo da pagina da
web, etc.

Explicando as conseqiiéncias: Quando os usudrios querem ativar ou desativar um controle de
protecdo de dados, ou dar ou retirar seu consentimento, informd-los de forma neutra sobre as
conseqliéncias de tal a¢do.

Atalhos: ver caso de uso 1 para defini¢cdo (p.22) (por exemplo, fornecer aos usudrios um link para
redefinir sua senha).

Palavras coerentes: ver caso de uso 1 para definicdo (p.22).

3.3 Ficar protegido nas midias sociais

Caso de uso 3a: Gerenciamento do consentimento enquanto se utiliza uma plataforma de midia
social
a. Descrigao do contexto e disposigcOes legais relevantes

99. Os usuarios da plataforma de midia social precisam fornecer seu respectivo consentimento durante
diferentes partes das atividades de processamento de dados, por exemplo, antes de receberem
publicidade personalizada. Como ja delineado nas Diretrizes da EDPB sobre o direcionamento de
usuarios de midia social, o consentimento sé pode ser uma base legal apropriada se for oferecido ao
sujeito dos dados controle e escolha genuina.55 Além disso, de acordo com o Artigo 4 (11) da GDPR,
o consentimento deve ser especifico, informado e inequivoco.56 E importante salientar que os
requisitos para consentimento valido sob a GDPR ndo constituem uma obrigacdo adicional, mas sao
condigBes prévias para o processamento licito dos dados pessoais dos usuarios. Além disso, quando
se trata de marketing on-line ou métodos de rastreamento on-line, a Diretiva 2002/58/CE (Diretiva e-
Privacy) é aplicavel. Entretanto, os pré-requisitos para o consentimento valido sob a Diretiva de
Privacidade Eletronica sdo idénticos as disposi¢des relacionadas ao consentimento na GDPR.57

55 Diretrizes 08/2020 sobre o direcionamento dos usudrios das midias sociais, para 51.
56 Ver também os paragrafos 25-29 acima.
57 Ver artigo 2(f) da Diretiva 2002/58/CE, bem como EDPB, Parecer 5/2019 sobre a interac3o entre a Diretiva

ePrivacy e a GDPR, em particular no que diz respeito a competéncia, tarefas e poderes das autoridades de
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protecdo de dados, adotado em 12 de margo de 2019, para 14, https://edpb.europa.eu/our-work-tools/our-
documents/opinion-board- art-64/opinion-52019-interplay-between-eprivacy en.
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100. Dado o principio de responsabilidade estabelecido no Artigo 5 (2) GDPR, bem como a necessidade de o
responsavel pelo controle poder demonstrar que as pessoas em questdo consentiram no tratamento
de seus dados pessoais nos termos do Artigo 7 (1) GDPR, é crucial que o fornecedor da midia social
possa provar ter o consentimento dos usudrios devidamente coletado. Esta condi¢cdo pode se tornar
um desafio para provar, por exemplo, se os usuarios devem dar seu consentimento aceitando
cookies. Além disso, os sujeitos dos dados podem nem sempre estar cientes de que estdo dando
consentimento enquanto clicam rapidamente em um botdo destacado ou em opc¢Ges pré-definidas.
Entretanto, como sublinha o Artigo 7 (1) da GDPR, o O6nus da prova de que os usuarios deram
livremente o consentimento depende do controlador.

b. Padrdes de design enganosos

i Padroes baseados no contetido

101. Além dos padrdes baseados no conteldo ja explicados anteriormente que poderiam se aplicar as
informacdes relacionadas a um pedido de consentimento,>® mais dois padrdes de design enganosos
baseados em conteldo podem ser encontrados em relagdo ao consentimento.

Informacgoes conflitantes - Esquerda no escuro (Anexo | lista de verificagdo 4.6.2)

Exemplo 26: A interface usa um interruptor para permitir que os usuarios déem ou retirem o

consentimento.
Entretanto, a forma como a chave multipla é projetada ndo deixa claro em que posicdo ela
estd e se os usuarios deram ou ndo o consentimento. De fato, a posi¢do da chave multipla
nao corresponde a cor. Se a chave multipla estiver do lado direito, que normalmente esta
associada a ativacdo do recurso ("ligar"), a cor da chave é vermelha, o que normalmente
significa que um recurso esta desligado. Por outro lado, quando o interruptor estd no lado
esquerdo, o que geralmente significa que o recurso esta desligado, a cor de fundo do
alternador é verde, que normalmente esta associada a uma opgao ativa.

102. Fornecer informagbes conflitantes ao coletar consentimento torna as informagGes pouco claras e
ininteligiveis. O exemplo acima ilustra um caso em que a informacao visual é equivoca. De fato,
confrontados com tais alternancias, os usudrios ficardo inseguros se deram ou ndo seu
consentimento. Quando os significantes visuais sdo misturados de tal forma ou apresentados em
outras cores que parecem contraditérias com o cenario real - exemplo 26 contendo apenas uma
ilustracdo de comutadores confusos -, o consentimento ndo pode ser considerado como dado de
forma inequivoca, sob o Artigo 7 (2) GDPR, em conjunto com o Artigo 4 (11) GDPR. Informagdes
conflitantes também podem ser dadas por meios textuais, como mostrado abaixo.
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58 Ver caso de uso 1, para. 32-49, ou humeros de exemplo UC1 listados no Anexo.
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Exemplo 27: O provedor de midia social fornece informagdes contraditérias aos usuarios: Embora
as informacgdes primeiro afirmem que os contatos ndo sdo importados sem consentimento,

uma janela pop-up de informagdes simultaneamente explica como os contatos serdo

Obstrugdo - A¢do enganosa (Anexo | lista de verificagdo 4.4.3)

103. Além de fornecer informagées conflitantes, os controladores podem implementar informagdes que
induzem os usudrios ao erro, ndo correspondendo as suas expectativas. A agdo enganosa é quando
uma discrepancia entre informacdes e acdes disponiveis aos usudrios os impele a fazer algo que eles
niao pretendem fazer. A diferenca entre o que os usuarios esperam e o que eles recebem
provavelmente os desencoraja de ir mais longe.

Exemplo 28: Os usuarios navegam no feed de suas midias sociais. Ao fazer isso, sdo mostrados
anuncios. Intrigados por um anuncio e curiosos sobre os motivos que lhes sdo mostrados,
eles clicam em um sinal "?" disponivel no canto inferior direito do anuncio. Ela abre uma
janela pop-in que explica por que os usuarios véem este anuncio em particular e lista os
critérios de segmentacgdo. Ela também informa aos usudrios que eles podem retirar seu
consentimento ao anuncio direcionado e fornece um link para fazer isso. Quando os
usudrios clicam neste link, sdo redirecionados para um site totalmente diferente, dando

104. O caso acima exemplifica o contelddo que ndo responde as expectativas dos usuarios. De fato, quando
os usuarios clicam no link, eles esperam ser redirecionados para uma pagina que lhes permita retirar
diretamente seu consentimento. A pagina que lhes é fornecida nao lhes permite fazé-lo e nao indica
a forma especifica de retirar seu consentimento na plataforma de midia social. Esta lacuna entre o
gue os usuarios devem encontrar e o que eles realmente encontram é susceptivel de confundi-los e
deixa-los inseguros sobre como proceder. Na pior das hipdteses, eles poderiam acreditar que nao
podem retirar seu consentimento. Tal agdo enganosa ndo pode ser considerada transparente como
exigido no artigo 12 (1) da GDPR. Além disso, comparando a retirada com a forma como o
consentimento é coletado, esta pratica poderia infringir o Artigo 7 (3) GDPR se a retirada do
consentimento se revelasse mais dificil do que dar o consentimento.

105. Quando os provedores de midia social informam aos usuarios que uma ac¢do de sua parte pode ter
uma certa consequiéncia e a acdo realmente leva a um resultado diferente, isto constitui uma agéo
enganosa, como mostrado no proximo exemplo.

Exemplo 29: Na parte da conta da midia social onde os usuarios podem compartilhar
pensamentos, fotos, etc., é pedido que eles confirmem que gostariam de compartilhar este
contelido uma vez que o tenham digitado ou carregado. Os usuarios podem escolher entre
um botdo que diz "Sim, por favor" e outro que diz "Ndo, obrigado". Entretanto, uma vez que
os usuarios decidam ndao compartilhar o contedido com outros, clicando no segundo botao,
o conteldo é publicado em sua conta de midia social.

106. Como no exemplo anterior, estas informacdes ndo sdo transparentes e afastam a escolha dos usuarios.
Mesmo que 0s usuarios possam perceber rapidamente a publicacdo e apaga-la novamente, os dados
foram processados apesar de sua recusa, e disponibilizados a outros. Um exemplo pior pode ser
encontrado quando o processamento nao é perceptivel para os usuarios ou apenas com dificuldade
ou conhecimento de tecnologia da informacao, pois ocorre no fundo da plataforma de midia social.
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107. Além dos dois padrdes de design enganosos acima, sdo principalmente os padrées baseados em
interface que sdo relevantes neste caso de uso.

Skipping - Veja ali (Anexo | lista de verificagdo 4.2.2)

108. Quando uma acdo ou informacao relacionada a protecdo de dados é colocada em concorréncia com
outro elemento relacionado ou nido a prote¢do de dados, se os usudrios escolherem esta outra
opcao, eles provavelmente esquecerdo a outra, mesmo que fosse sua intengdo principal. Este é um
padrdo que precisa ser avaliado caso a caso.

Exemplo 30: Um banner de biscoitos na plataforma de midia social diz: "Para biscoitos
deliciosos, vocé so precisa de manteiga, acucar e farinha". Confira nossa receita favorita
aqui [link]. Nés também usamos cookies. Leia mais em nossa politica de biscoitos [link]",

109. O humor nao deve ser usado para deturpar os riscos potenciais e invalidar as informagdes reais. Neste
exemplo, os usuarios podem ser tentados a apenas clicar no primeiro link, ler a receita do cookie e
depois clicar no botdo "ok". Além de ndo fornecer aos usudrios um meio de ndo consentir, este
exemplo ilustra um caso em que o consentimento pode ndo ser devidamente informado. De fato, ao
clicar no botdo "ok", os usudrios podem pensar que simplesmente descartam uma mensagem
engragada sobre cookies como um lanche assado e ndao consideram o significado técnico do termo
“cookies". Este caso ndo constituiria consentimento informado no sentido do artigo 7 (2) GDPR em
conjunto com o artigo 4 (11) GDPR.

110. O artigo 7 (2) da GDPR estabelece ainda que um pedido de consentimento deve ser claramente
distinguivel de outros assuntos. Portanto, é necessario que as informacgdes sobre protecdo de dados
ndo sejam ofuscadas por outros contextos. Neste exemplo, o jogo de palavras baseado em
homonimos "cookie" pode fazer com que o contexto da padaria supere o contexto da protecdo de
dados. Para que as informacdes sejam claramente distinguiveis, as informacdes relevantes para que
os usuarios déem consentimento valido devem ser iniciais, ndo ocultas & vista, e ndo misturadas com
outros assuntos ou significados. Ndo deve haver confusdo entre as informacGes de protecdo de
dados e outros tipos de conteudo. Caso contrdrio, os usuarios poderdo se distrair das reais
implicagbes do processamento de seus dados pessoais. Ao implementar estes pré-requisitos, os
projetistas precisam ter alguma margem de manobra para tornar as informacgées atraentes.

Obstrugdo - Ponto morto (Anexo | lista de verificagdo 4.4.1)

111. Confusdo ou distragdo ndo é o Unico efeito possivel com padrdes de design enganosos quando se trata
de consentimento. Em particular, o padrdo de Dead end pode interferir de varias maneiras com as
condicBes de consentimento estabelecidas no Artigo 7 GDPR em conjunto com o Artigo 4 (11) GDPR.

Exemplo 31: Os usudrios querem gerenciar as permissoes dadas a plataforma de midia social
com base no consentimento. Eles tém que encontrar uma pagina nas configuracdes
relacionadas a essas agdes especificas e desejam desativar o compartilhamento de seus
dados pessoais para fins de pesquisa. Quando os usuarios clicam na caixa para desmarca-la,

nada acontece no nivel da interface e eles tém a impressdo de que o consentimento ndo

112. Neste exemplo especifico, o padrdo de Dead end poderia infringir o Artigo 7 (3) da GDPR, pois os
usudrios parecem n3o poder retirar seu consentimento para o processamento de seus dados
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pessoais para fins de pesquisa, pois 0 meio de fazé-lo aparentemente nao esta funcionando. Se a
acdo dos usudrios ndo for devidamente registrada dentro do sistema, uma violacdo do Artigo 7 (3)
GDPR pode ser observada. Se a escolha for realmente registrada
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no sistema, o fato de a interface nao refletir a acdo dos usuarios poderia ser considerado como nao
respeitando o principio de justica do Artigo 5 (1) (a) GDPR. Quando uma interface parece oferecer os
meios para administrar adequadamente o consentimento, permitindo aos usudarios dar o
consentimento ou retirar um consentimento previamente dado, mas nao produz qualquer efeito
visual quando interagida, é enganosa para o usuario e cria confusdo e até mesmo frustragdo para ele.
Tal lacuna entre o estado em que o sistema se encontra e as informacgdes transmitidas pela interface
deve ser evitada, pois geralmente pode dificultar o controle de seus dados pessoais pelos usuarios.

113. Muitas atividades de processamento envolvem varias partes, ou seja, outro controlador (conjunto) ou
outro processador que esteja envolvido além do controlador ou processador com o qual a pessoa
interessada estd em contato direto.

Exemplo 32: Um provedor de midia social trabalha com terceiros para o processamento dos
dados pessoais de seus usudrios. Em sua politica de privacidade, ele fornece a lista desses
terceiros sem fornecer um link para cada uma de suas politicas de privacidade,
simplesmente dizendo aos usuarios para visitarem os sites de terceiros a fim de obterem
informacgdes sobre como essas entidades processam os dados e para exercerem seus

114. Este exemplo do padrdao de Dead end mostra como o acesso as informagdes sobre o respectivo
processamento é dificultado para os usudrios. Dado que é provavel que eles ndo recebam todas as
informacbes relevantes sobre o processamento, pode-se considerar que tal pratica infringe as
exigéncias do Artigo 12 (1) GDPR de informagdes facilmente acessiveis. Se tal pratica for usada em
informagGes fornecidas para coletar consentimento, ela pode infringir as exigéncias do
consentimento livre e esclarecido, conforme estabelecido no Artigo 7 (2) em conjunto com o Artigo 4
(11) GDPR, pois as informagGes seriam muito dificeis de serem alcangadas, fazendo com que os
sujeitos dos dados ndo tenham pleno conhecimento das conseqiiéncias de sua escolha.

Obstrugdo - Mais longa do que o necessdrio (Anexo I lista de verificagcdo 4.4.2)

115. O artigo 7 (3) da GDPR estabelece que a retirada do consentimento deve ser tdo facil quanto dar o
consentimento. As Diretrizes 05/2020 sobre consentimento nos termos do Regulamento 2016/679
aprofundam o assunto, afirmando que o consentimento deve ser dado e retirado através do mesmo
meio. Isto implica utilizar a mesma interface, mas também implica que os mecanismos para retirar o
consentimento devem ser facilmente acessiveis, por exemplo, através de um link ou um icone
disponivel a qualquer momento enquanto se utiliza a plataforma de midia social.

Exemplo 33: Um fornecedor de midia social ndo fornece uma opgao direta de ndo

participagdao no processamento de um anuncio direcionado, mesmo que o

116. O tempo necessdrio ou o numero de cliques necessdarios para retirar o consentimento de alguém pode
ser usado para avaliar se é efetivamente facil de conseguir. A implementacdo do padrdo de projeto
enganoso Mais do que o necessdrio dentro da jornada do usuario para retirar seu consentimento,
como mostrado no exemplo 33, vai contra estes principios, violando assim o Artigo 7 (3) GDPR.

Sobrecarga - Labirinto de Privacidade (Anexo lista de verificagdo 1 4.1.2)

117. Conforme destacado nas Diretrizes 05/2020 sobre consentimento, informa¢bes sobre o
processamento baseado no consentimento devem ser fornecidas aos sujeitos dos dados a fim de que

eles possam tomar uma decisdo informada.>® Sem ele, o consentimento ndo pode ser considerado
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como valido. As mesmas Diretrizes desenvolvem ainda mais as maneiras de fornecer

%9 Diretrizes 05/2020 sobre consentimento, para. 62-64.
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informacoes, especificando que informacdes estratificadas podem ser usadas para isso. Entretanto,
como mostrado no caso 2 a,%° Os provedores de midia social precisam ficar atentos para evitar o
padrdo de design enganoso do Labirinto de Privacidade ao fornecer informacGes relacionadas a um
pedido de consentimento de forma estratificada. Se algumas informacdes se tornarem muito dificeis
de encontrar, pois os sujeitos dos dados precisariam navegar por varias paginas ou documentos, o
consentimento coletado ao fornecer tais informagdes ndo poderia ser considerado como informado,
indo contra o Artigo 7 GDPR em conjunto com o Artigo 4 (11) GDPR. Por extensao, isto significaria
gue o consentimento é invalido e que o fornecedor da midia social violaria o Artigo 6 da GDPR.

Exemplo 34: Informagdes para retirar o consentimento estdo disponiveis em um link acessivel
somente verificando cada sec¢do de sua conta e informacgGes associadas a anuncios exibidos
no feed da midia social.

118. Como o cenario descrito acima mostra, o padrdo de design enganoso Privacy Maze também pode ser
um problema uma vez que o consentimento é coletado, ndo respeitando a condi¢cdo sob o Artigo 7
(3) frase 4 GDPR, que afirma que a retirada do consentimento deve ser tdo facil quanto dar o
consentimento. Isto se deve especificamente ao fato de que o processo de retirada de
consentimento inclui mais etapas do que a ag¢do afirmativa de dar o consentimento. Como a
informacdo fornecida também nao é facilmente acessivel ao interessado, ja que esta espalhada por
diferentes partes da pdgina, o principio estabelecido no Artigo 12 (1) da GDPR é violado.

Sobrecarga - Alerta continuo (Anexo | lista de verificacdo 4.1.1)

119. O Prompting continuo, quando usado em usudrios que ndo consentiram o processamento de seus
dados pessoais para um propésito especifico, cria um obstaculo no uso regular das midias sociais.
Isto significa que os usuarios ndo podem recusar o consentimento e, por extensdo, retira-lo, sem
detrimento. Isto contraria a condicdo de consentimento livre e esclarecido, nos termos do artigo 7
em conjunto com o artigo 4 (11) da GDPR, que consentimento significa qualquer indicagao livre e
esclarecida da vontade das pessoas em causa, pela qual elas manifestam concordancia com o
tratamento dos dados pessoais a elas relativos. O considerando 42 frase 5 da GDPR afirma ainda que
o consentimento ndo pode ser considerado dado livremente se os usuarios ndo tiverem escolha
genuina ou livre. Isto também é apoiado pelas Diretrizes da EDPB sobre consentimento, descrevendo
qgue o consentimento ndo sera valido se os sujeitos dos dados nao tiverem escolha real ou se
sentirem obrigados a consentir por qualquer elemento de pressdo ou influéncia inadequada sobre
eles, o que os impede de exercer seu livre arbitrio.®? Como o Prompting Continuo pode causar tal
tipo de pressdo, isto infringe o principio do consentimento livre e esclarecido. Além disso, como é
improvavel que uma vez que os usuarios tenham consentido, o provedor de midia social ofereca
regularmente (por exemplo, toda vez que eles retornarem a sua conta) a possibilidade de retirar o
consentimento, este padrdo enganoso pode infringir a frase 4 GDPR do Artigo 7 (3), estabelecendo
que sera tdo facil retirar quanto dar o consentimento ("efeito espelhado").
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%0 Ver acima, para. 79-81.
51 Diretrizes 05/2020 sobre consentimento, para. 13-14.
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Exemplo 35: Neste exemplo, quando os usudrios criam sua conta, eles sdo perguntados se
aceitam que seus dados sejam processados para obter publicidade personalizada. Caso os
usudrios ndo consintam em se inscrever para este uso de seus dados, eles véem
regularmente - enquanto utilizam a rede social - a caixa de avisos ilustrada acima,
perguntando se querem anuncios personalizados. Esta caixa os estd bloqueando no uso
da rede social. Sendo exibido regularmente, este incitamento continuo provavelmente
cansa os usuarios a consentirem com a publicidade personalizada.

Além disso, nesta interface, o padrdo Escondido a vista simples®’ também é utilizada, pois a

120. Além disso, o controlador poderia infringir o principio de justica no sentido do Artigo 5 (1) (a) GDPR.
Dado que, no exemplo acima, os usuarios ndo consentiram por uma ac¢do clara o processamento de
seus dados pessoais para publicidade direcionada ao criar sua conta, a solicitacdo repetida

62 Ver paragrafo acima. 49, ou abaixo, na parte 4.3.2 do Anexo.
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constantemente colocando em questdao uma recusa clara que eles fizeram é onerosa. Esta acdo clara
que os usudrios tomaram durante o processo de registro é agora constantemente posta em quest3o.
A degradacdo induzida da experiéncia do usuario aumenta significativamente a probabilidade de os
usuarios aceitarem o anuncio visado em algum momento, apenas para evitar serem questionados
novamente toda vez que entrarem em sua conta e desejarem usar a plataforma de midia social.
Neste caso, ndo dar o consentimento tem um impacto direto na qualidade do servico prestado aos
usudrios e condiciona a execug¢do do contrato.

c. As melhores praticas

Consisténcia de dispositivos cruzados: Quando a plataforma de midia social esta disponivel através
de diferentes dispositivos (por exemplo, computador, smartphones, etc.), as configuracbes e
informacGes relacionadas a protecdo de dados devem estar localizadas nos mesmos espacos através
das diferentes versdes e devem ser acessiveis através da mesma viagem e elementos de interface
(menu, icones, etc.).

Mudanga de mancha e comparagdo: ver caso de uso 1 para defini¢do (p. 22).
Palavras coerentes: ver caso de uso 1 para defini¢ao (p. 22).

Fornecer defini¢des: ver caso de uso 1 para definicdo (p. 22).

Uso de exemplos: ver caso de uso 1 para definigdo (p. 22).

Navegagao pegajosa: ver caso de uso 2a para defini¢ao (p.

28). Voltar ao inicio: ver caso de uso 2a para definicdo

(pag. 28).

Usar o caso 3b: Gerenciar as configurac®es de protecdo de dados
a. Descrigao do contexto

121. Apds completar o processo de inscrigdo, e durante todo o ciclo de vida de sua conta de midia social, os
usudrios devem ser capazes de ajustar suas configuracGes de protec¢do de dados.

122. Quer os usuarios tenham conhecimento prévio da protecdo de dados em geral e da GDPR em
particular ou ndo, e se estdo atentos aos dados pessoais que compartilham ou n3o e outros que
desejam ver, todos tém o direito de serem informados sobre suas possibilidades de forma
transparente enquanto utilizam uma midia social.

123. Os usuarios compartilham uma grande quantidade de dados pessoais em plataformas de midia social.
Eles sdo freqlientemente encorajados pelas plataformas de midia social a continuar compartilhando
mais regularmente. Embora os usuarios possam querer compartilhar momentos de sua vida,
participar de um debate sobre um assunto ou ampliar suas redes de contatos, seja por razdes
profissionais ou pessoais, eles também precisam receber as ferramentas para controlar quem pode
ver quais partes de seus dados pessoais. Uma maneira de evitar multiplicar o nimero de passos
necessarios para mudar a configuracdo de uma pessoa seria projetar um painel de privacidade que
permita centralizar as configuragdes e facilitar o controle dos dados dos usuarios.
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b. Disposi¢cOes legais relevantes

124. Como mencionado acima,®® como um dos principais principios relativos ao processamento de dados
pessoais, o Artigo 5 (1) (a) GDPR estipula que os dados pessoais devem ser processados de forma
licita, justa e, especialmente crucial a este respeito, de forma transparente em relacdo ao envolvido
("licitude, justica e transparéncia"). De acordo com o principio de responsabilidade conforme o Artigo
5 (2) da GDPR, os controladores sdo obrigados a mostrar quais medidas estdo tomando para tornar
suas atividades de processamento ndo apenas licitas e justas, mas também transparentes. Além
disso, os principios de minimizagdo conforme o Artigo 5 (1) (c) e prote¢do de dados por projeto e
default conforme o Artigo 25 GDPR sdo relevantes neste caso de uso.

c. Padroes de design enganosos
i. Padroes baseados no contetido

125. A primeira questdo que os usuarios encontram neste contexto é onde realmente encontrar
configuragdes que lidem com a prote¢do de dados. Os usudrios podem ler o aviso de protecdo de
dados e entdo decidir fazer mudancas relacionadas ao processamento de seus dados pessoais. Eles
também podem desejar fazé-lo sem ter lido o aviso, apenas através de seu uso regular da midia
social, por exemplo, quando percebem que uma informacgao publicada em uma plataforma de midia
social (por exemplo, uma foto na praia com a familia) é compartilhada com um grupo indesejado de
pessoas (por exemplo, colegas de trabalho). Em qualquer caso, o principio da transparéncia exige que
as opgoes de configuragao sejam facilmente acessiveis, bem como que estejam disponiveis de forma
compreensivel. Isto poderia ser alcancado através da centralizacdo das configura¢cdes de dados e
privacidade em um unico lugar, usando um URL auto-explicativo, como [social-network.com]/data-
settings.

126. Ha vdrios padrdes de design relacionados a esta questdao que dificultam aos usudrios encontrar as
configuragdes. Portanto, os projetistas de plataformas de midia social devem estar atentos para
evitar estes padrdes de design enganosos.

Sobrecarga - Demasiadas opg¢oes (Anexo | lista de verificagdo 4.1.3)

127. As configuracdes de protecdo de dados precisam ser facilmente acessiveis e ordenadas de forma
légica. As configuragdes relacionadas ao mesmo aspecto da protecdo de dados devem, de
preferéncia, estar localizadas em um Unico e proeminente local. Caso contrario, os usuarios estarao
diante de demasiadas paginas para verificar e rever o que os sobrecarrega nas configuragdes de suas
preferéncias de protecao de dados. De fato, diante de um excesso de opg¢des para escolher, pode
deixa-los incapazes de fazer qualquer escolha ou fazé-los ignorar algumas configuracées, finalmente
desistindo ou perdendo as configuracGes de suas preferéncias de protecdo de dados. Isto infringe os
principios de transparéncia e justica. Em particular, pode infringir o Artigo 12 (1) GDPR, pois ou torna
dificil um controle especifico relacionado a protecao de dados, jd que estd espalhado por varias
paginas, ou faz com que a diferenca entre as diferentes opg¢Ges fornecidas aos usuarios nido seja
clara.

Exemplo 36: Os usuarios provavelmente nao sabem o que fazer quando o menu de uma
plataforma de midia social contém multiplas abas que tratam da protecao de dados:

"protegdo de dados", "seguranga”, "conteudo", "privacidade", "suas preferéncias".

128. Neste exemplo, os titulos das guias ndo indicam obviamente o que os usudrios podem esperar na

pagina associada ou que todos eles se relacionam com a protecao de dados, especialmente quando
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uma das guias leva especificamente este nome. Isto pode criar o risco de impedir que os usudrios
facam mudangas. Por exemplo, se eles quiserem restringir ou ampliar o nimero de pessoas que
podem ver as imagens que carregaram, os nomes das abas podem leva-los a clicar em "segurancga",
se os usuarios acharem que ha alguns riscos de seguranca em

63 Ver acima, para. 1, 9, 10, 14-16.

Adotado 78



ter seus dados acessiveis ao publico; "contelddo", pois os usuarios desejam definir a visibilidade de
sua postagem; ou "privacidade", pois esta nogao especifica esta diretamente relacionada ao que as
pessoas querem compartilhar com outros. Isto significa que estes titulos ndo sdo suficientemente
claros no que diz respeito a acdo que os usuarios gostariam de realizar. Em particular, os termos
"protecdo de dados" e "privacidade" sdo freqiientemente usados como sinénimos e, portanto, sdo
especialmente confusos se apresentados como sec¢des diferentes.

Deixado no escuro - Informagées contraditorias (Anexo | lista de verificagdo 4.6.2)

129. Como ja descrito no exemplo 12 e ilustrado no exemplo a seguir, os usuarios também podem receber
informagées conflitantes dentro da estrutura das configura¢cGes de protecdo de dados.

Exemplo 37: O usudrio X desliga o uso de sua geolocalizagao para fins publicitarios. Apds clicar na
chave multipla que permite fazé-lo, aparece uma mensagem dizendo "Desligamos sua
geolocalizagdo, mas sua localizagdo ainda serd usada”.

Sobrecarga - Labirinto de privacidade (Anexo | lista de verifica¢do 4.1.2)

130. Quando os usuarios mudam um ambiente de protecao de dados, o principio de justica também exige
que os provedores de midia social informem os usuarios sobre outros ambientes que sdo similares.
Se tais configuracbes estiverem espalhadas por pdginas diferentes e ndo conectadas da plataforma
de midia social, os usudrios provavelmente perderdo um ou varios meios para controlar um aspecto
de seus dados pessoais. Os usuarios esperam encontrar configuracdes relacionadas umas com as
outras.

Exemplo 38: Tépicos relacionados, como as configuragdes sobre compartilhamento de dados
pelo provedor de midia social com terceiros e vice-versa, nao sao disponibilizados nos
mesmos espagos ou em espacgos fechados, mas sim em abas diferentes do menu de

131.Ndo ha uma "abordagem de tamanho Unico" quando se trata do niumero médio de passos ainda
suportdveis para os usudrios de plataformas de midia social ao mudar um ambiente. Ao mesmo
tempo, um numero maior de passos pode desencorajar os usudrios de finalizar a mudanca ou fazé-
los perder partes dela, especialmente se eles quiserem fazer varias mudancas. Impedir de tal forma a
vontade dos usuarios infringe os principios de equidade do Artigo 5 (1) (a) GDPR. Além disso, a
alteragdo das configuragdes esta intimamente relacionada ao exercicio dos direitos do sujeito dos
dados.®* A alteracdo de uma configuracdo relacionada aos dados, como corrigir o nome ou apagar o
ano de formatura, pode ser considerada um exercicio do direito de retificacdo, respectivamente
direito de apagamento, para estes dados especificos. O nimero de etapas necessdrias deve,
portanto, ser o mais baixo possivel. Embora possa variar, um nimero excessivo de etapas dificulta os
usuarios e, portanto, viola o principio da justica, bem como os artigos 12 (1) e (2) do GDPR.

Fickle - Descontinuidade da lingua (Anexo | lista de verifica¢cdo 4.5.4)

132. Com relagdo a informagdo transparente, os projetistas de plataformas de midia social também
precisam ser cuidadosos para evitar padrdes de design enganosos baseados em conteldo listados no
caso 2a, tais como descontinuidade de linguagem. N3o disponibilizar as paginas de definicdo (ou
partes delas) no idioma escolhido pelos usuarios para a plataforma de midia social torna mais dificil

para eles entender o que podem mudar e, portanto, definir suas preferéncias.
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64 Veja abaixo, Utilize os casos 4 e 5, ou seja, as partes 3.4. e 3.5. destas Diretrizes.
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Fickle - Interface Inconsistente (Anexo | lista de verificacdo 4.5.3)

133. Neste contexto, outra questdo ocorre quando as plataformas de midia social oferecem aos usudrios
opcdes amigaveis de protecdo de dados, mas ndo os informam sobre isso de maneira clara. Este
pode ser o caso quando a plataforma de midia social difere repentinamente de seu padrao usual de
design. Tal Interface Inconsistente ocorre quando uma interface ndo é consistente em diferentes
contextos ou com as expectativas dos usudrios. Estas diferengas podem levar os usudrios a ndo
encontrar o controle ou informac¢ao desejada ou a interagir com um elemento da interface fora dos
habitos, mesmo que esta interagdo leve a fazer uma escolha de protecao de dados que os usuarios
ndo desejam.

Exemplo 39: Em toda a plataforma de midia social, nove em cada dez op¢des de configuracdo de
protecao de dados sdao apresentadas na seguinte ordem:

- opg¢do mais restritiva (ou seja, compartilhar o minimo de dados com outros)
- opc¢do limitada, mas nao tdo restritiva quanto a primeira
- op¢do menos restritiva (ou seja, compartilhar a maioria dos dados com outros).

Os usudrios desta plataforma estdo acostumados a que suas configuracdes de protecdo de dados
sejam apresentadas nesta ordem. No entanto, esta ordem ndo é aplicada na ultima configuracao
onde a escolha da visibilidade dos aniversarios dos usudrios &€ mostrada na seguinte ordem:

- Mostrar meu aniversdrio inteiro: 15 de janeiro de 1929 (= op¢dao menos restritiva)

- Mostrar apenas dia e més: 15 de janeiro (= opg¢do limitada, mas ndo a mais restritiva)

- Ndo mostrar aos outros meu aniversdrio (= op¢do mais restritiva).

134. No exemplo, as trés escolhas na ultima configuracdo sdo apresentadas em uma ordem diferente das
configuragdes anteriores. Os usuarios que mudaram anteriormente suas outras configuragdes
provavelmente estardo acostumados a ordem "usual" de configuracdes de um a nove. Na ultima
configuragdo, eles estdo tdo acostumados a esta ordem que instintivamente escolhem a primeira
op¢do, assumindo que esta deve ser a mais restritiva. Organizar as op¢des de uma configuracdo de
protecdo de dados de forma tdo diferente das outras na mesma plataforma de midia social é uma
Interface Inconsistente, pois ela joga com o que os usuarios estdo acostumados e suas expectativas.
Isto pode levar a confusdo ou deixar os usudrios a pensar que fizeram a escolha que queriam quando,
na realidade, este ndo é o caso.

ii. Padroes baseados em interfaces

135. A segunda questdo que se encontra no contexto das configuracGes de protecdo de dados é que as
configuragdes podem infringir o principio da protecdo de dados por padrdo. O artigo 25 (1) GDPR
exige que os controladores tomem medidas apropriadas para implementar os principios de protecdo
de dados, tais como a minimizacdo de dados (artigo 5 (1) (c) GDPR). Estas disposi¢Ges ndo sdo
respeitadas quando as configuracdes sobre compartilhamento de dados pessoais sdo pré-definidas
para uma das opg¢Oes mais invasivas em vez da op¢do menos invasiva.

Pular - Aconchego Enganoso (Anexo | lista de verificagdo 4.2.1)

non

Exemplo 40: Entre as op¢0es de visibilidade de dados "visivel para mim", "para meus amigos

nn

mais proximos" "para todas as minhas conexdées", e "publico", a op¢ao do meio "para todas
Adatado g5 minhas conexdes” é pré-definida. Isto §ijgnifica gue todos os usuarios conectados a eles



informacgdes inseridas para a inscricdao na plataforma de midia social, tais como seu
endereco de e-mail ou data de nascimento.

136. Os provedores de midia social podem argumentar que o cenario menos invasivo derrotaria o objetivo
que os usuarios de uma determinada plataforma de midia social tém, por exemplo, serem
encontrados por pessoas desconhecidas para encontrar um novo amigo, namorado ou emprego.
Embora isto possa ser verdade para alguns ambientes particulares, os provedores de midia social
precisam ter em mente que o fato de os usudrios carregarem certos dados na rede ndo constitui
consentimento para compartilhar estes dados com outros.®®> Quando os provedores de midia social
se desviam da protecdo de dados por padrdo, eles precisardo estar atentos para informar
adequadamente os usuarios sobre isso. Isto significa que os usuarios precisam saber qual é a
configuragdo padrdo, que ha op¢des menos invasivas disponiveis e para onde na plataforma eles
precisam ir para fazer mudangas. No exemplo dado, isto significa que quando a opc¢ao "para meus
amigos mais proximos" é pré-definida para contribuices que os usuarios postam ativamente na
plataforma de midia social, eles devem ser mostrados onde mudar esta configuragdo. Entretanto, a
pré-definicdo da visibilidade para "todas as conexdes dos usudrios" (ou mesmo para o publico em
geral) constitui uma comodidade enganosa, especialmente quando é aplicada aos dados que o
provedor de midia social exige dos usudrios para criar uma conta, como o endere¢o de e-mail ou sua
data de nascimento. Como descrito no caso 1 para. 55, esta pratica infringe o artigo 25 (2) da GDPR.
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55 por exemplo, sua data de nascimento, ver paragrafo. 58 acima.
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Agitagdo - Escondida a vista (Anexo | lista de verificacdo 4.3.2)

137. Os padrées de design enganoso Escondidos em Clara Visdo e Enganosos podem ser facilmente
combinados quando se trata da sele¢do de opg¢des relacionadas a protecdo de dados, como ilustrado
no exemplo 9 para o processo de inscricdo, e abaixo quando os usudrios querem mudar suas
preferéncias de protecdo de dados enquanto usam as midias sociais.

All my fri

Select your option
Everyone on MySocialNetwork
the All my friends

Only selected friends

F
&
Q

All my friends
. No one else than me

All my friends social netw

All my friends

All my fri

All my friends

All my friends

All my friends

Exemplo 41: Neste exemplo, quando os usuarios querem gerenciar a visibilidade de seus dados,
eles tém que ir na aba "preferéncia de privacidade". As informacdes para as quais eles
podem definir sua preferéncia sdo listadas ali. Entretanto, a forma como a informacao é
exibida ndo torna dbvia a forma de alterar as configuracdes. De fato, os usudrios tém que
clicar na opcdo de visibilidade atual para acessar um menu suspenso do qual eles podem
selecionar a opgdo de sua preferéncia.

138. Mesmo que a mudanca das preferéncias esteja disponivel nesta aba, ela esta oculta a vista, pois o
menu suspenso ndo é diretamente visivel para os usuarios que tém que adivinhar que clicando na
op¢do atual abrird algo. De fato, ndo ha nenhuma pista visual usual (texto sublinhado, seta para
baixo) sobre a possibilidade de interagir e abrir o menu suspenso. Esta pratica especifica é injusta
para os usuarios e poderia participar de uma falha geral no cumprimento do principio de justica do
Artigo 5 (1) (a) GDPR. Além disso, se as opcoes fossem pré-selecionadas por padrdo, o padrdo de
design enganoso Snugness Deceptive poderia também ser observado, como descrito no paragrafo
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acima. 128.
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Fickle - Descontextualizagdo (Anexo | lista de verificagdo 4.5.2)

139. A descontextualiza¢cdo acontece quando uma informacdo ou controle relacionado a protecdo de
dados estd localizado em uma pagina que esta fora do contexto, de modo que é improvavel que os
usudrios a encontrem, pois ndo seria intuitivo procura-la naquela péagina especifica.

Exemplo 42: As configuracGes de protec¢do de dados sdo dificeis de encontrar na conta do
usuario, pois no primeiro nivel, ndo ha capitulo de menu com um nome ou titulo que conduza
nessa direcao.

140. Neste exemplo, os usudrios ndo sao guiados para as configuragdes de prote¢do de dados porque ndo
sdo utilizados termos significativos e claros para indicar onde estes se encontram na plataforma de
midia social. De fato, o termo “Seguran¢a" cobre apenas uma fragdo do que pode ser esperado das
configuracdes de protecdo de dados. Portanto, ndo é intuitivo para os usudrios consultar este menu
para encontrar tais configuracdOes. Esta falta de transparéncia torna o acesso a informacao mais dificil
do que deveria e pode ser considerado como uma violagdo do Artigo 12 (1) GDPR, e potencialmente
do Artigo 12 (2) GDPR se essas configuracOes estiverem relacionadas ao exercicio de um direito.

Exemplo 43: A alteragdo do cenadrio é dificultada, pois na versao desktop da plataforma de midia
social, o botdo "salvar" para registrar suas alteragdes ndo é visivel com todas as opgdes, mas
somente no topo do submenu. E provavel que os usudrios o ignorem e assumam
erroneamente que suas configuragdes sdo salvas automaticamente, portanto, mudando
para outra pdagina sem clicar no botdo "salvar". Este problema ndo ocorre nas versées app e
mobile. Portanto, cria confusdo adicional para os usuarios que passam da versdo movel/app
para a versao desktop, e pode fazé-los pensar que sé podem alterar suas configuracdes na
versdao movel ou no aplicativo.

141. Uma vez que os usuarios tenham encontrado as configuracGes de protecdo de dados e definido suas
escolhas, eles ndo poderdo ser impedidos de fazé-lo. Uma vez que os usuarios tenham feito uma
mudanc¢a, a maneira de salvd-la tem que ser Obvia, quer isto aconteg¢a assim que 0s usuarios
ajustarem uma configuracado ou precise de uma confirmacao clicando em um elemento especifico da
interface, como um botdo "salvar". Além disso, o principio de justica sob o Artigo 5 (1) (a) GDPR exige
que os provedores de midia social sejam consistentes em toda sua plataforma, especialmente
através de diferentes dispositivos. Este ndo é o caso quando a interface usa um padrdo de design
enganoso, como descrito nos exemplos acima.

d. As melhores praticas

Diretdrio de protecdo de dados: Para facil orientacdo através da secdo diferente do menu, forneca
aos usudrios uma pagina facilmente acessivel de onde todas as acGes relacionadas a protecdao de
dados (por exemplo, configuragdes) e informagdes estejam acessiveis. Esta pdagina pode ser
encontrada no menu principal de navegacao do provedor de midia social, a conta do usuario, através
da politica de privacidade, etc.

Opgcoes a granel: Colocar opgdes que tém a mesma finalidade de processamento juntas, para que os
usudrios possam muda-las mais facilmente, deixando ainda aos usuarios a possibilidade de fazer
mudancas mais granulares. Se as plataformas de midia social apresentarem opg¢des em massa, estas
ndo devem conter elementos inesperados ou ndo relacionados (por exemplo, elementos com
finalidades diferentes). Se o processamento exigir consentimento, as op¢Ges em massa devem estar
de acordo com as Diretrizes da EDPB sobre consentimento, especialmente o paragrafo. 42-44.

A&%lfb% ver caso de uso 1 para definicdo (p. 22)8600r exemplo, quando os usudrios sdo informados




URL auto-explicativa: paginas relacionadas a configura¢des de protecdo de dados ou informacdes
devem usar um endereco web que reflita claramente seu conteddo. Por exemplo, uma pagina
centralizando o controle de protecdo de dados poderia ter um URL tal como [social-
network.com]/data-settings.

Palavras coerentes: ver caso de uso 1 para definicao (p.

22). Fornecer definig6es: ver caso de uso 1 para defini¢do

(p. 22). Uso de exemplos: ver caso de uso 1 para defini¢do

(p. 22).

Navegagao pegajosa: ver caso de uso 2a para defini¢ao (p. 28).

NotificagGes: ver caso de uso 2c para defini¢ao (p. 32).

3.4 Manter-se direito as midias sociais: Direitos do sujeito dos dados

Usar o caso 4: Como fornecer funcdes adequadas para o exercicio dos direitos do sujeito dos
dados
a. Descrigao do contexto

142. Utilizar uma plataforma de midia social significa tirar proveito de suas fun¢des ao longo dos objetivos
declarados pelo fornecedor da midia social. Isto também significa que os usuarios podem exercer
seus direitos de protecdao de dados. Eles sdo elementos-chave da protecdo de dados e do controle
das proprias informacdes, independentemente de os dados serem fornecidos direta e
conscientemente pelos individuos, fornecidos pelos individuos em virtude do uso do servico ou do
dispositivo, ou inferidos a partir da anélise dos dados fornecidos pelo individuo em quest3o.5® A
guantidade de dados pessoais que flui por toda a plataforma requer que os usudrios possam
controlar seus dados com a ajuda dos direitos fornecidos pela GDPR, de forma clara e intuitiva. A
EDPB tem explicado estes conceitos em vdrias diretrizes.®’” O exercicio dos direitos deve estar
disponivel desde o inicio até o final da utilizacdo da plataforma e, em alguns casos, mesmo depois
gue os usuarios tenham decidido deixar a plataforma e o controlador ainda nao tenha apagado seus
dados. Os ndo usuarios da plataforma também precisam estar habilitados a exercer os direitos do
sujeito dos dados relativos ao processamento de seus dados. E claro que, em alguns casos, nem
todos os direitos do envolvido estdo disponiveis, dependendo da base legal para o processamento
dos dados. O provedor de midia social também deve, portanto, explicar claramente porque certos
direitos ndo sdo aplicaveis e porque alguns deles podem ser limitados. Como mencionado acima e
nos capitulos anteriores, o uso dos direitos deve ser operacionalizado. A automacdo, assim como
outras funcionalidades das plataformas de midia social devem ser utilizadas para facilitar o exercicio
dos direitos.

b. Disposi¢oes legais relevantes

143. A GDPR descreve sete direitos diferentes que os sujeitos dos dados podem exercer de acordo com
certas condicdes (por exemplo, base legal do processamento, etc.). O artigo 15 da GDPR permite aos
sujeitos dos dados saber se
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% Ver Diretrizes do Grupo de Trabalho do Artigo 29 sobre o direito & portabilidade de dados sob o Regulamento
2016/679, WP242 rev.01, p. 10, https://ec.europa.eu/newsroom/article29/items/611233/en.

57 Diretrizes sobre o direito a portabilidade de dados e Diretrizes EDPB 05/2019 sobre os critérios do direito a
ser esquecido nos casos dos motores de busca sob o GDPR (parte 1) - versdo adotada apds consulta publica,
https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-52019-criteria-right-be- forgotten-search-
engines_en.
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Os dados pessoais que Ihes dizem respeito sdo processados e para acessa-los, ou seja, para obter
mais informacgdes sobre seu processamento, bem como para receber uma cdépia desses dados. O
artigo 16 da GDPR detalha o direito de retificacdo, permitindo as pessoas em questdo atualizar os
dados pessoais que o responsavel pelo tratamento processa. O direito de apagamento nos termos do
artigo 17 da GDPR permite as pessoas em causa obter o apagamento dos dados pessoais que lhes
dizem respeito. O direito a restricdo do processamento de acordo com o Artigo 18 GDPR dd aos
titulares dos dados a possibilidade de interromper temporariamente o processamento de seus dados
pessoais. O artigo 20 da GDPR introduz o direito a portabilidade dos dados, permitindo as pessoas
em quest3o receber seus dados pessoais e transmiti-los a outro controlador.®® Os titulares dos dados
também tém o direito de se opor ao processamento de seus dados pessoais, conforme estabelecido
no Artigo 21 GDPR. Finalmente, o artigo 22 da GDPR dd as pessoas em causa o direito de ndo se
oporem a uma decis3o baseada unicamente no processamento automatizado.®®

144. A EDPB salienta que nem todos esses direitos serdo aplicaveis a todas as plataformas de midia social,
dependendo de sua base legal e dos objetivos de processamento de dados pessoais e tipos de
servicos prestados. As diferencas devem ser explicadas pelo controlador, de acordo com o artigo 12
da GDPR. Isto significa que as informacg0Oes sobre os direitos aplicaveis devem ser concisas e claras
para os usuarios, incluindo a razdo pela qual certos direitos ndo se aplicam. Tal explicagdo poderia
limitar a quantidade de comunicagdo com os usudrios quando eles estdo tentando exercer alguns
deles. O exercicio do direito deve ser facil e acessivel de acordo com o Artigo 12 (2) e a resposta deve
ser dada sem demora indevida, conforme exigido pelo Artigo 12 (3) GDPR. Da mesma forma, a
plataforma de midia social deve explicar por que certos pedidos ndo podem ser atendidos e informar
sobre a possibilidade de apresentar uma reclamagdo a uma autoridade supervisora designada,
conforme o Artigo 12 (4) GDPR. Assim, os seguintes padrdes enganosos podem ndo ser aplicaveis a
todos os direitos mencionados acima. O direito de apagamento é discutido em detalhes no préoximo
capitulo.

c. Padroes de design enganosos
i. Padroes baseados no contetdo

Obstrugdo - Ponto morto (Anexo lista de verificagdo | 4.4.1)

145. O padrao de design enganoso do beco sem saida pode impactar diretamente na facilidade de acesso
ao exercicio dos direitos. Quando os links redirecionados para os meios de exercicio de um direito
sdo quebrados ou faltam explicagOes claras sobre como exercer um direito, os usuarios ndo poderdo
exercé-lo adequadamente, o que infringe o Artigo 12 (2) GDPR.

Exemplo 44: Os usuarios clicam em "exercer meu direito de acesso" no aviso de privacidade,
mas sao redirecionados para seu perfil, que ndo oferece nenhuma caracteristica
relacionada ao exercicio do direito.

146. O exemplo acima mencionado de um padrdo de design enganoso delineia a necessidade de fornecer
aos usudrios uma maneira clara e intuitiva de exercer seus direitos de acordo com o Artigo 12 (1) e
(2) GDPR, pois de outra forma eles poderiam ndo ser capazes de exercé-los. Ndo é suficiente
confirmar aos usuarios que eles tém direitos sobre os dados conforme exigido pelo Artigo 12 (1)
GDPR (incluindo a forma de comunica¢do) e especificamente pelos Artigos 13 (2) (b) e 14 (2) (c)
GDPR. Os usudrios também devem ser capazes de exercé-los facilmente, de preferéncia de forma
integrada na interface da plataforma, por exemplo, fornecendo um formulario dedicado. Isto
também tornaria a experiéncia do usudrio com uma plataforma mais positiva - visto que o provedor

Adotado 89



se esforcou para se adaptar as expectativas dos usudrios em relacdo ao processamento e controle
legal de dados pessoais.

68 Este direito estd mais desenvolvido nas Diretrizes sobre o direito a portabilidade de dados.

%9 Ver também as Diretrizes do Grupo de Trabalho do Artigo 29 sobre a tomada de decisdes e perfis
automatizados individuais para os fins do Regulamento 2016/679, wp251rev.01, p. 19 e seguintes,
https://ec.europa.eu/newsroom/article29/items/612053/en.
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seus dados, combinando o exercicio dos direitos com outras funcionalidades do servico. Quando o
servico de plataforma de midia social permite uma comunicagdo bidirecional entre usuarios, assim
como entre o controlador e os usuarios, ndo ha razdo para o controlador limitar seu canal de
comunicacdo para a facilitacdo de solicitacdes de dados a um meio de comunicacdo separado, como
o e-mail. Ao mesmo tempo, os sujeitos dos dados ndo devem ser forcados a vir até a plataforma para
se comunicar com o controlador.”® Além disso, os controladores n3o podem limitar este direito do
envolvido ao direito de cépia, mas, em vez disso, precisam garantir que eles também fornegcam as
informacBes mencionadas pelo Artigo 15 (1) GDPR aos usudrios que solicitem acesso aos seus
dados.”

Fickle - Descontinuidade do idioma (Anexo | lista de verifica¢do 4.5.4)

Exemplo 45: Ao clicar em um link relacionado ao exercicio dos direitos do sujeito dos dados, as
seguintes informacgdes nao sdo fornecidas no(s) idioma(s) oficial(is) do estado do pais do
usudrio, enquanto que o servico é. Ao invés disso, os usudrios sao redirecionados para uma

147. Tendo em mente o principio de transparéncia previsto nos artigos 5 (1) (a) e 12 (1) GDPR, os usuarios
devem receber todas as informacdes sobre seus direitos de forma clara e clara, compreensivel. Isto
também deve estar relacionado a localizagdo dos usudrios e ao idioma utilizado naquele pais ou
jurisdicdo em que o servico é oferecido. O fato de os usuarios confirmarem sua capacidade de usar
um idioma estrangeiro de qualquer forma nao libera o controlador de suas obrigagdes. O mesmo se
aplica quando tal conhecimento de outros idiomas compreendidos pelos usudrios pode ser inferido a
partir de suas atividades. As informacdes devem ser relevantes e Uteis aos usudrios que exercem
seus direitos.

Esquerda na escuriddo - texto ou informagées ambiguas (Anexo I lista de verificag¢éo 4.6.3)

148. No contexto dos direitos do sujeito dos dados, os usudrios também podem ser confrontados com o
padrio de design enganoso, com palavras ou informag¢ées ambiguas, como mostrado no exemplo a
seguir.

Exemplo 46: A plataforma de midia social ndo declara explicitamente que os usuarios na UE tém
o direito de apresentar uma reclamacdo a uma autoridade supervisora, mas apenas menciona
gue em alguns - sem mencionar quais - paises, existem autoridades de protecdo de dados
com as quais o provedor de midia social coopera em relacao as reclamacdes.

149. Os provedores de midia social também precisam estar atentos para evitar a formula¢gdo ambigua ou o
padrdo de design enganoso de informagdes ao informar os sujeitos dos dados sobre seus direitos.
Dar informagdes aos usudrios de uma forma que os torne inseguros sobre como seus dados serdao
processados ou como ter algum controle sobre seus dados e, portanto, como exercer seus direitos,
viola o principio da transparéncia. Além disso, a formulacdo vaga ndo é uma linguagem concisa como
exigido pelo Artigo 12 (1) GDPR e pode tornar as informacdes fornecidas ao envolvido incompletas, o
que poderia ser considerado uma violagdo do Artigo 13 GDPR. O exemplo acima mencionado
também mostra uma violacdo do Artigo 13 (2) (d) GDPR que exige que os controladores fornecam
aos sujeitos dos dados informacdes sobre seu direito de apresentar um
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71 Ver Diretrizes EDPB 01/2022, para. 131, 142, 145.
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reclamacdo junto a uma autoridade de supervisdo. Por extensao, isto também é contrdrio ao Artigo 12
(2) GDPR porque o provedor da midia social ndo facilita o exercicio do direito de apresentar uma
reclamacao.

ii. Padroes baseados em interfaces

Sobrecarga - Labirinto de Privacidade (Anexo | lista de verifica¢éio 4.1.2)

150. Como descrito anteriormente no caso 3b, o numero de passos necessarios para receber as
informacdes relevantes sobre protecdo de dados ndo deve ser excessivo, nem o nimero de passos
para alcancar os direitos do sujeito dos dados.”? Assim, os usudrios devem sempre ser capazes de
alcancar rapidamente o site de exercicio dos direitos, ndo importando de que ponto de partida eles
vieram e onde a plataforma de midia social localizou este recurso. Os provedores de midia social
devem, portanto, pensar cuidadosamente sobre as diferentes situacdes das quais os usuarios
gostariam de exercer seus direitos e projetar o acesso ao local onde eles podem fazé-lo de acordo.
Isto significa que varios caminhos para chegar a um direito do sujeito dos dados podem ser criados e
disponibilizados em uma plataforma de midia social. Entretanto, cada caminho deve facilitar o acesso
ao exercicio dos direitos e ndo deve interferir em outro caminho. Caso contrario, seria considerado
um padrao de desenho enganoso do Privacy Maze, como ilustrado nos exemplos 47 e 48, ao
contrario do Artigo 12 (2) GDPR.

- Right of access - Right of access - Right of access - Right to data portability
- Right to erasure - Right to rectification - Right to rectification - Right to object
- Right to erasure - Right to erasure

- Right to data portability

- No means of directly Right to object

exercising the rights - Means of directly
exercising the rights .
(in the account interface) -No means of directly
exercising the rights

- Means of exercising
the rights (email to DPO)

Exemplo 47: Aqui, as informacodes relacionadas aos direitos de protecdo de dados estdo
disponiveis em pelo menos quatro paginas. Mesmo que a politica de privacidade informe
sobre todos os direitos, ela ndo redireciona para as pdaginas relevantes para cada um deles.
Por outro lado, quando os usuarios visitam sua conta, eles ndo encontrardao nenhuma
informacdo sobre alguns dos direitos que podem exercer. Este Labirinto de Privacidade

forca os usuarios a vasculhar muitas paginas a fim de encontrar onde exercer cada direito e,
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USER ACCOUNT

PRIVACY POLICY
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Information on right to erasure

How o delete your data

Landing page

Profile information

Landing page

Landing page
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Right to rectification
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\
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—_— =
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— —
—_—

Exercise of the right to object for purpose A
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Exercise of the right to object for purpose B

[

Exercise of other rights

Forather request from your side,
please chtkour Q&4 or write

oo | o ourdpo st CD
dpo@socialnetwork.corm

Exemplo 48: Neste exemplo, os usudrios desejam atualizar alguns de seus dados pessoais, mas
ndo encontram uma maneira de fazé-lo em sua conta. Eles clicam em um link (1)
redirecionando-os para a pagina de Perguntas e Respostas, onde eles inserem sua pergunta
(2). Varios resultados aparecem (3), alguns relacionados com os direitos de acesso e
exclusdo. Apds verificar todos os resultados, eles clicam (4) no link disponivel na pagina
"Como acessar seus dados". Ele os redireciona para a politica de privacidade (5). L3, eles
encontram informagdes sobre direitos adicionais. Apds ler estas informacgdes, eles clicam (6)
no link associado ao exercicio do direito de retificacdo que os redireciona para a conta do
usuario (7). Insatisfeitos, eles voltam a politica de privacidade e clicam em um link geral
"Envie-nos um pedido" (8). Isto traz os usuarios ao seu painel de controle de privacidade (9).
Como nenhuma das opg¢des disponiveis parece corresponder as suas necessidades, os

151. Ambos os exemplos ilustram caminhos particularmente longos e cansativos para exercer os préprios
direitos. Quando os meios para exercer direitos diferentes ndo estdo localizados no mesmo espaco,
mas uma pagina listando todos os direitos do sujeito dos dados esta disponivel, o Ultimo deve ser
redirecionado precisamente para esses espacos diferentes, ndo apenas para um ou parte deles,
como ilustrado no exemplo 47. O outro exemplo mostra uma viagem onde os usudrios ndo
encontram o meio de exercer facilmente o direito especifico que desejam, ou seja, o direito a
retificacdo, pois o local onde ela é comumente realizada, ou seja, a conta do usuario, ndo fornece o

meio para fazé-lo.
Adotado 95



Procurando outra forma de exercer este direito, ndo conseguem encontrar uma forma especifica
correspondente e tém que recorrer a um meio geral fornecido no painel de privacidade.

152. Quando varios caminhos para o exercicio de um direito tiverem sido projetados, deve ser sempre facil

para os usudrios encontrar a visdo geral sobre os direitos do sujeito dos dados. As politicas de
privacidade devem ser claras e podem servir como uma das portas de entrada para as paginas onde
os usuarios podem exercer seus direitos. Este documento deve incluir todos os direitos que sdo
aplicaveis. Se algum deles nao estiver disponivel devido a limitacdes legais ou técnicas, isto também
deve ser explicado, para que os usudrios sejam devidamente informados. A compreensdo das
limitagOes das operagdes de processamento, seja devido a sua base ou as salvaguardas adotadas
pelos controladores, é util ndo apenas para os usudrios. Também limita os casos em que um
provedor de midia social tem que explicar por que ndo pode atender a um pedido de direitos do
sujeito dos dados feito pelos usudrios.

Agitagdo - Escondida a vista (Anexo I lista de verificagdo 4.3.2)

153. Afetar a capacidade dos usudrios de alcancar o lugar onde exercer seu direito também pode ser feito

tornando as informac&es relacionadas ou links dificilmente visiveis usando o padr&o de design
enganoso Escondido em Vista Simples.

Exemplo 49: O paragrafo sob o subtitulo "direito de acesso" na politica de privacidade explica
que os usuarios tém o direito de obter informagdes sob o Artigo 15 (1) GDPR. Entretanto,
menciona apenas a possibilidade dos usuarios de receberem uma cdpia de seus dados
pessoais. Nao ha nenhum link direto visivel para exercer o componente de cdpia do direito
de acesso de acordo com o Artigo 15 (3) GDPR. Ao contrario, as trés primeiras palavras em
"Vocé pode ter uma cdpia de seus dados pessoais" estdo ligeiramente sublinhadas. Ao
pairar sobre estas palavras com o mouse dos usudrios, uma pequena caixa é exibida com um

154. Acrescentando a secdo anterior, qualquer meio criado pelo controlador para o exercicio dos direitos

155.

deve ser facilmente acessivel. Esta regra ndo pode ser subestimada. Uma acdo do controlador, como
descrita acima, pode ser vista apenas como um esforgo para dificultar o exercicio de direitos pelos
usudrios, o que infringe o Artigo 12 (2) GDPR. Os controladores, ndo importando suas razdes, nao
devem inibir tal solicitagdo. Apdés um exame mais detalhado por uma autoridade de supervisdo em
um caso especifico, isto poderia contribuir para uma violacdo da GDPR levando a sancionar o
controlador.

Fickle - Interface Inconsistente (Anexo I lista de verificagdo 4.5.3)

Exemplo 50: A plataforma de midia social oferece diferentes versées (desktop, aplicativo,
navegador mdvel). Em cada versdo, as configuragdes (que levam a acessos/objetos etc.) sdo
exibidas com um simbolo diferente, deixando os usudrios que alternam entre as versoes

Confrontados com interfaces através de diferentes dispositivos que transmitem as mesmas
informacdes através de varios significantes visuais, é provavel que os usuarios demorem mais tempo
ou tenham dificuldades para encontrar controles que conhecem de um dispositivo para outro. No
exemplo acima, isto se deve ao uso de simbolos ou icones diferentes para direcionar os usuarios para
as configuragdes. A confusdo dos usuarios de tal forma poderia ser considerada conflitante com a
facilitacdo dos direitos do sujeito dos dados, conforme estabelecido no Artigo 12 (2) GDPR.
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Obstrugdo - Mais longa do que o necessdrio (Anexo | lista de verificacdo 4.4.2)

156. Finalmente, qualquer tentativa de fazer o exercicio de um direito mais longo do que o necessdrio

pode ser considerada contraria ao GDPR.

Exemplo 51: Quando os usuarios escolhem apagar o nome e o local de sua escola secundaria ou
a referéncia a um evento que participaram e compartilharam, surge uma segunda janela
pedindo para confirmar essa escolha ("Vocé realmente quer fazer isso? Por que vocé quer

157. Da mesma forma que a quantidade de camadas em uma politica de privacidade (use o caso 2a) e o

numero de passos para alcangar ou alterar uma configuracdo (use o caso 3b), a quantidade de passos
ou cliques que os usudrios precisam dar para exercer um direito ndo deve ser excessiva. Isto,
naturalmente, depende da complexidade das operag¢des conduzidas pelo controlador, levando em
consideragdo o contexto especifico. No entanto, ndo seria razoavel exigir que os usudrios tomem um
numero elevado de a¢les desnecessarias para concluir o exercicio de seu direito. Por exemplo, os
usudrios ndo devem ser desencorajados por perguntas adicionais, tais como se realmente querem
exercer este direito ou quais sdo as razdes para tal solicitacdo. Na maioria dos casos, eles devem ser
capazes de simplesmente exercer seu direito, sem que sua motivacdo seja posta em questdo. Tais
praticas, ilustradas no exemplo acima, podem ser consideradas contrarias ao Artigo 12 (2) GDPR, pois
o controlador dificulta o exercicio dos direitos com passos desnecessarios. Isto, naturalmente, ndo
impede que o controlador receba feedback, fazendo perguntas adicionais posteriormente com o
objetivo de melhorar o servico. Ao fazer esta pergunta posteriormente, respondé-la dependeria
apenas da vontade dos usudrios e ndo seria confundida com uma exigéncia de exercicio de um
direito.

d. As melhores praticas

Exercicio do formuldrio de direitos: para facilitar aos usudrios o exercicio de seus direitos GDPR,
fornecer um formulario dedicado que ajude os usuarios a compreender seus direitos e que os oriente
a realizar este tipo de solicitagdes.

Atalhos: ver caso de uso 1 para definicdo (p. 22) (por exemplo, fornecer um link para exclusdo de
conta na conta do usudrio).

Palavras coerentes: ver caso de uso 1 para definicdo (p.

22). Fornecer definigdes: ver caso de uso 1 para defini¢do

(p. 22). Uso de exemplos: ver caso de uso 1 para definigao

(p. 22).

Navegacao pegajosa: ver caso de uso 2a para definicdo (p. 28).
Conseqliéncias Explicativas: ver caso de uso 2c para definicao

(p. 32). Consisténcia do dispositivo cruzado: ver caso de uso 3a
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3.5 Tanto tempo e adeus: deixar uma conta na midia social

Usar o caso 5: pausar a conta/errogativa de todos os dados pessoais
a. Descrigao do contexto e disposigcoes legais relevantes

158. O fim do ciclo de vida de uma conta descreve a situa¢cdo quando os usuarios decidem deixar a rede
social. Nesta situa¢do, os usuarios geralmente decidem deixar a plataforma de midia social
permanentemente. Entretanto, muitas vezes ha também a opg¢do de desativar a conta apenas
temporariamente e interromper o servi¢o. As implicagGes legais de ambas as decisGes sdo diferentes
e sdo descritas abaixo.

i. Apagamento permanente da conta

159. A decisdo de abandonar permanentemente a plataforma de midia social € acompanhada pelo direito de
apagamento no Artigo 17 (1) (a) GDPR. Neste contexto, a palavra "apagamento" é usada com mais
freqliéncia do que apagamento.

160. A palavra "apagamento" ndo estd legalmente definida no Artigo 17 GDPR e é mencionada apenas
como uma forma de processamento no Artigo 4 (2) GDPR. O apagamento pode ser geralmente
entendido como uma impossibilidade (factual) de perceber as informagbes sobre um individuo
previamente incorporado nos dados a serem apagados. Apds o apagamento, ndo deve mais ser
possivel para ninguém perceber as informages em questdo sem esforco desproporcional.

161. A anonimizagdo é outra forma de remover permanentemente a relagdo com uma pessoa. Em outras
palavras, o uso de técnicas de anonimizagdo visa garantir que a pessoa em questdo ndo possa mais
ser identificada. A anonimizagao também significa que os principios da lei de prote¢do de dados - tais
como o principio da limitagdo da finalidade - ndo sdo mais aplicaveis (ver o considerando 26, frases 4
e5).

162. De acordo com o artigo 12 (2) da GDPR, o controlador deve facilitar o exercicio dos direitos do sujeito
dos dados nos termos dos artigos 15 a 22. De acordo com esta exigéncia, nenhum obstaculo
substantivo ou formal pode ser criado na afirmacdo dos direitos da pessoa em causa. Portanto, se o
exercicio do direito de apagamento for dificultado sem motivo real, isto constitui uma violagdo da
GDPR. Embora exista uma razao vdlida para os provedores de midia social explicarem objetivamente
as conseqliéncias, tais como a eliminacdo de todos os dados pessoais, e pedirem aos sujeitos dos
dados que confirmem esta escolha,”® também devem ser evitados obstdculos desnecessarios neste
caso de uso. A partir disto, por exemplo, que qualquer periodo de caréncia entre os pedidos de
exclusdo de conta dos usudrios e a exclusdo real da conta precisa ser proporcional. Assim, tal tempo
pode ndo ser excessivo, levando em conta as razGes técnicas necessarias para atrasos na eliminacgdo
imediata, bem como um tempo curto para a (re)consideragdo dos usuarios sobre a eliminacdo de sua
conta uma vez que eles tenham acionado o processo de eliminagao da conta. Embora o livre arbitrio
dos usudrios para mudar de idéia precise ser respeitado, os provedores de midia social podem nao
tentar desencadear tal mudanca de idéia incitando os usudrios a voltar, o que também constituiria
um impedimento ao direito dos usudrios a exclusdo. Durante o periodo de caréncia, o processo de
exclusdo poderia ser interrompido em alguns casos, por exemplo, quando o usuario faz o login
novamente. Se a exclusdo ndo puder ser completada, o usuario deve ser informado e instruido sobre
como completar a exclusao.

163. A decisdo de deixar a plataforma da midia social desencadeia as conseqliéncias do apagamento, como
indicado no Artigo 17 (1) GDPR. Se um envolvido solicitar a exclusdo da respectiva conta, o
controlador de uma plataforma de midia social precisa excluir os dados. Entretanto, alguns dados

podem permanecer na plataforma de midia social por um certo periodo de tempo se o Artigo 17 (3)
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GDPR for aplicavel. As excecBes enumeradas no artigo 17 (3) da GDPR devem ser interpretadas de
forma restrita e s6 se aplicam nos casos explicitamente mencionados nesta parte da disposicao.
Qualquer excecdo em que um responsavel pelo tratamento se baseia nos termos do Artigo 17 (3)
GDPR e a respectiva retengao de dados precisa ser justificada pelo responsavel pelo tratamento, por
exemplo, que a legislacdo nacional exige que o responsavel pelo tratamento armazene informacdes
relacionadas a pessoa em questao por razGes imperiosas de interesse publico, por

73 Ao contrario dos outros direitos do sujeito dos dados, ver paragrafo. 154 acima.
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exercer o direito fundamental de liberdade de expressdo e informagdo ou por razdes fiscais.
Escusado sera dizer que tais dados restantes s6 devem ser armazenados internamente pelo Provedor
de Midia Social e ndo devem ser visiveis publicamente para outros usuarios. De forma alguma,
entretanto, uma isencdo sob o Artigo 17 (3) GDPR permite que o provedor de midia social mantenha
a conta do sujeito dos dados por mais tempo do que o pretendido pelos usuarios apds seu pedido de
exclusdo.

164. Independentemente de uma solicitagdo para apagar a conta, se 0s usuarios retirarem seu
consentimento sob o Artigo 7 (3) GDPR, o processamento dos dados fornecidos com base no
consentimento sob o Artigo 6 (1) (a) GDPR ndo poderd mais ter lugar. Neste caso, outras operagoes
de processamento em que o provedor da midia social se baseia em outras bases legais sob o Artigo 6
(1) GDPR ainda podem, sob certas circunstancias, ocorrer.

165. Se os usuarios pedirem, entretanto, para apagar sua conta, nenhum outro processamento deverd
ocorrer, independentemente da base legal subjacente, a menos que uma das exce¢es enumeradas
exaustivamente no Artigo 17 (3) GDPR se aplique. Neste contexto, é importante ter em mente que a
retengdo é limitada ao armazenamento minimo acima mencionado.

166. De acordo com o artigo 25 (1) da GDPR, o responsavel pelo tratamento deve implementar medidas
técnicas e organizacionais adequadas para colocar em pratica os principios de protecdo de dados. De
acordo com as Diretrizes 04/2019 sobre o Artigo 25 - Prote¢do de Dados por Projeto e por Padrdo,
medidas técnicas e organizacionais podem ser entendidas em um sentido amplo como qualquer
método ou meio que o responsavel pelo tratamento possa empregar no processamento. Ser
apropriado significa que as medidas devem ser adequadas para atingir o objetivo pretendido, ou seja,
devem implementar os principios de protecdo de dados de forma eficaz. A exigéncia de adequacao
estd, portanto, estreitamente relacionada com a exigéncia de eficacia.”*
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ii. Pausando a conta

167. Alternativamente, é oferecida aos usuarios a oportunidade de desativar temporariamente sua conta, o
que permite aos usuarios deixar a midia social por um periodo de tempo sem deletar sua conta
permanentemente. Neste caso, a conta é temporariamente desativada e o perfil, imagens,
comentdrios e reac¢des serdo ocultados até que os usudrios reativem sua conta, por exemplo, fazendo
o login novamente. A principal diferenca para o apagamento é que os dados pessoais permanecem
na rede social e a conta pode ser reativada pelos usudrios sem um novo registro.

168. Os usudrios que iniciam o processo de exclusdo de sua conta podem descobrir que a opgdo de pausar a
conta em vez disso é pré-selecionada. Embora possa ser Gtil para os usuarios que ndo gostariam de
excluir permanentemente sua conta ainda para ser oferecida uma opg¢ao de pausa, os provedores de
midia social podem ndo impor tais periodos de pausa aos usudrios, especialmente através da pré-
selecdo. Ao oferecer a possibilidade de desativacdo, o provedor de midia social aumenta as
expectativas razodveis dos usudrios de que seus dados pessoais ndo serdo processados da mesma
forma que durante o uso ativo da conta e que o provedor de midia social reduz o processamento de
dados pessoais a um nivel estritamente necessdrio durante este periodo. Os usuarios podem esperar
que seus dados ndo sejam ou ndo sejam totalmente processados para fins especificos, por exemplo,
melhorando seu perfil com visitas a websites de terceiros que utilizam ferramentas apropriadas de
direcionamento ou rastreamento. Além de informar os usuarios de forma transparente sobre as
conseqliéncias da pausa de sua conta, qualquer processamento de dados que ocorra durante esta
pausa precisa contar com uma base legal vélida.

169. Em relagdo ao processamento de dados com base no consentimento de acordo com o Artigo 6 (1) (a)
GDPR, o provedor da midia social deve levar em conta que os usuarios esperam que o consentimento
gue dao durante o registro ou posteriormente sé cubra o processamento de dados durante seu uso
ativo da conta. A EDPB reconhece que a duragdo do consentimento depende do contexto, do escopo
do consentimento inicial e das expectativas do sujeito dos dados.”> Embora n3o haja um limite de
tempo especifico na GDPR para a durag¢do do consentimento, a validade dependera do contexto, do
escopo do consentimento original e das expectativas do sujeito dos dados.”® Se as operacdes de
processamento mudarem ou evoluirem consideravelmente, entdo o consentimento original ndo sera
mais vélido.”” A EDPB recomenda como melhor pratica que o consentimento deve ser atualizado em
intervalos apropriados.”® O fornecimento de todas as informagdes novamente ajuda a garantir que os
sujeitos dos dados permanecam bem informados sobre como seus dados estdo sendo utilizados e
como exercer seus direitos.” Se este for o caso, o consentimento precisa ser obtido novamente.®’ e
todos os requisitos correspondentes devem ser cumpridos.

170. As expectativas razodveis do sujeito dos dados também devem ser levadas em consideragao quando o
artigo 6 (1) (f) GDPR for aplicavel (ver o considerando 47). Em particular, é necessario considerar se a
pessoa em questdo pode razoavelmente esperar, no momento e no contexto da coleta dos dados
pessoais, que o processamento para esse fim possa estar ocorrendo. Entretanto, os usudrios
esperam razoavelmente que somente o processamento de dados necessdrio ocorra durante o
momento da desativagdo. Além disso, o fornecedor da midia social s6 pode confiar no interesse
legitimo se todas as etapas do teste de interesse legitimo, incluindo o exercicio de equilibrio, forem
cumpridas. Qualquer interesse superior ou direitos e liberdades fundamentais da pessoa em questdo
deve ser avaliado caso a caso.

7> Diretrizes 5/2020 sobre consentimento, para 110.
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76 Diretrizes 5/2020 sobre consentimento, para 110.
77 Diretrizes 5/2020 sobre consentimento, para 110.
78 Diretrizes 5/2020 sobre consentimento, para 111.
79 Diretrizes 5/2020 sobre consentimento, para 111.

80 Ver Diretrizes 5/2020 sobre consentimento, para 110.
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171.Como as obrigacbes contratuais também sdo suspensas em grande parte durante a desativacdo, as
operacBes de processamento de dados sé sdo necessarias até certo ponto sob o Artigo 6 (1) (b)
GDPR. Somente o armazenamento dos dados dos usuarios até a decisao final sobre a reativacdo ou
apagamento pode ser considerado necessario.

172. Tendo em vista que todo o processamento de dados anteriores tinha como objetivo uma conta ativa,
informagdes adicionais sobre o processamento durante a desativacdo devem ser fornecidas se ndo
estiverem incluidas nas informacgGes gerais sob os artigos 13, 14 GDPR. Isto decorre dos principios de
transparéncia e equidade sob o Artigo 5 (1) (a) GDPR e limitacdo de propdsito do Artigo 5 (1) (b)
GDPR. O processamento dos dados apés a desativagdo deve ser acompanhado de informagdes
suficientes da pessoa em questdo. Portanto, o fornecedor da midia social deve informar amplamente
os usuarios sobre o processamento real e seus objetivos durante a pausa e, se necessario, obter novo
consentimento.

b. Padrdes de design enganosos
i. Padroes baseados no contetido

Sobrecarga - Labirinto de Privacidade (Anexo | lista de verifica¢éio 4.1.2)

173. Neste caso de uso, o padrdo de design enganoso O labirinto de privacidade ocorre quando os usuarios
sdo enterrados sob uma massa de informac6es, espalhadas por varios lugares, para evitar que eles
apaguem sua conta, como mostra o exemplo abaixo. Embora algumas informacgdes adicionais antes
desta etapa sejam bastante desejdveis, tais como a indicacdo de que os usuarios tém acesso aos seus
dados antes da exclusdo, as informag0es gerais nao relacionadas ndo sdao mais cruciais. Os usuarios
ndo devem ser desnecessariamente atrasados nesta etapa.

Exemplo 52: Os usudrios estdo procurando o direito de apagamento. Eles tém que chamar as
configuracdes da conta, abrir um submenu chamado "privacidade" e tém que percorrer
todo o caminho para baixo para encontrar um link para apagar a conta.

Agitagdo - Dire¢do Emocional (Anexo | lista de verificagdo 4.3.1)

Exemplo 53: No primeiro nivel de informacao, a informacdo é dada aos usuarios destacando
apenas as consequéncias negativas e desencorajadoras da exclusdo de suas contas (por

exemplo: "vocé perderd tudo para sempre" ou "seus amigos esquecerdo de vocé").

174. Enquanto o pesar pela rescisdo da relagdo contratual parece socialmente adequado e, portanto, dificil
de capturar em termos legais, uma descri¢cdo abrangente das conseqiiéncias supostamente negativas
causadas pelos usuarios ao apagar sua conta constitui um impedimento contra sua decisdo se feita
como no exemplo acima que joga com o medo de perder (FOMO), fazendo com que a escolha de
apagar sua conta pareca particularmente punitiva. Tal dire¢o emocional, ameacando os usuarios de
gue serdo deixados em paz se apagarem sua conta, constitui uma violagdo da obrigacdo de facilitar o
exercicio dos direitos da pessoa em questdo nos termos do Artigo 12 (2) GDPR, bem como do
principio de justica nos termos do Artigo 5 (1) (a) GDPR.

Esquerda na escuriddo - texto ou informagées ambiguas (Anexo I lista de verifica¢éo 4.6.3)

175. No contexto da eliminacdo de uma conta de midia social, os usuarios também podem ser confrontados
com o padrao de design enganoso, com palavras ou informagbées ambiguas, como mostrado no
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exemplo a seguir.

Exemplo 54: Quando os usudrios excluem sua conta, eles ndo sdo informados sobre o tempo em
gue seus dados serdao mantidos, uma vez que a conta é excluida. Pior ainda, em nenhum
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Os usudrios do processo sdo aconselhados sobre o fato de que "alguns dos dados pessoais"
podem ser armazenados mesmo apods a exclusdo de uma conta. Eles precisam procurar as
informagdes por si mesmos, através das diferentes fontes de informacgao disponiveis.

Exemplo 55: Os usuarios s6 podem excluir sua conta através de links chamados "Veja vocé" ou
"Desativar" disponivel em sua conta.

176. Nestes exemplos, o texto utilizado para os links ndo transmite claramente o fato de que os usuarios
serdo redirecionados para o processo de exclusdo de conta. Em vez disso, os usudrios provavelmente
pensarao em outras funcionalidades, tais como o log off até o préximo uso, ou a desativagdo de sua
conta. Como tal, isto poderia ser interpretado como uma violagdo do Artigo 12 (2) GDPR, que
estabelece que os controladores de dados devem facilitar o exercicio dos direitos das pessoas em
questdo. Ao criar confusdo sobre as expectativas dos usudrios associadas ao link, a plataforma de
midia social ndo facilita totalmente o exercicio do direito de apagamento. O uso de tais palavras
equivocadas em outro contexto poderia infringir as disposicées da GDPR, como o Artigo 7 GDPR e,
por extensdo, o Artigo 17 (1) (b) GDPR.

ii. Padroes baseados em interfaces

Pular - Aconchego enganoso (Anexo | lista de verificagédo 4.2.1)

Exemplo 56: No processo de exclusdo de sua conta, os usuarios tém duas op¢des a sua
disposicdo: excluir sua conta ou pausa-la. Por padrao, a opcdo de pausar é selecionada.

177. A primeira opgao de excluir a conta resulta na exclusao de todos os dados pessoais dos usudrios, o que
significa que a plataforma de midia social ndo estad mais na posse desses dados, exceto para os dados
sob a excecdo tempordria do Artigo 17 (3) GDPR. Em contraste, com a segunda opc¢do de pausar a
conta, todos os dados pessoais sdo mantidos e potencialmente processados pelo provedor da midia
social. Isto necessariamente representa mais riscos para o envolvido, por exemplo, se ocorrer uma
violacdo de dados e os dados ainda armazenados pelo provedor de midia social forem acessados,
duplicados, transferidos ou processados de outra forma. A selecdo padrdao da opgdo de pausa é
susceptivel de incitar os usuarios a seleciona-la em vez de apagar sua conta como inicialmente
pretendido. Portanto, a prdtica descrita neste exemplo pode ser considerada como uma violagdo do
Artigo 12 (2) GDPR, uma vez que nao facilita, neste caso, o exercicio do direito de apagamento, e até
mesmo tenta coagir os usudrios a ndo exercé-lo.

Skipping - Veja ali (Anexo | lista de verificagdo 4.2.2)

178. Fornecer aos usuarios um meio de baixar seus dados quando eles indicam sua vontade de excluir sua
conta pode ser uma opcdo relevante a oferecer. De fato, uma vez que sua conta for excluida, seus
dados pessoais serdo apagados ap6s um certo periodo de tempo. Isto significa que, se eles ndo
obtiverem uma cdpia de seus dados pessoais, eles os perderdo completamente. Entretanto, a
apresentacdo desta opgao pode constituir um padrdo de design enganoso, como mostrado no
exemplo a seguir.

Exemplo 57: Apds clicar em "Apagar minha conta", é apresentada aos usuarios a op¢do de
baixar seus dados, implementada como o direito a portabilidade, antes de apagar a conta.
Ao clicar para fazer o download de suas informacgdes, os usuarios sdo redirecionados em

Adotado uma pagina de informagdes para downlo@d. Entretanto, uma vez que os usuarios tenham

escolhido o que e como baixar seus dados, eles ndo sdo redirecionados para o processo de




179. No exemplo acima, poderia ser considerado que a forma como a op¢do de download é implementada
nao facilita o exercicio do direito de apagamento associado a exclusdo da conta. De fato, uma vez
gue os usuarios tenham feito o download de seus dados, eles ndo sdo levados de volta ao processo
de exclusdo. Para voltar a ele, eles terdo que clicar varias vezes. Impedir de tal forma o exercicio de
um direito infringe o Artigo 12 (2) GDPR. Além disso, proporcionar um meio de alcangar facilmente o
processo de elimina¢do apds o download de seus dados é um recurso simples de ser implementado.
A esse respeito, pode-se considerar que a obrigacdo de implementar medidas técnicas e
organizacionais apropriadas no Artigo 25 (1) GDPR ndo é respeitada, pois os usuarios ndo sdo capazes
de continuar a exercer seus direitos de forma eficaz.

Obstrugdo - Mais longa do que o necessdrio (Anexo I lista de verificacdo 4.4.2)

180. Conforme detalhado no caso 4, qualquer medida irrelevante acrescentada ao exercicio de um direito
pode violar as disposi¢cbes do GDPR, em particular o artigo 12 (2). Isto se aplica ao momento em que
os usuarios pretendem apagar sua conta, pois isso interferiria no direito de apagamento associado a
tal pedido.

Is this a goodbye?

We're so sad to see you go! Are you sure you don't
want to change your mind? Think about all your
friends that will miss you :{

Let's stay Delete my account e}

That's sad, but we respect your choice
Let us know what we can do better in the future!

Answer required

Fa
141
=1
]
=1

Delete my account

Exemplo 58: Neste exemplo, os usuarios véem primeiro uma caixa de confirmacdo para apagar
sua conta ap6s terem clicado no link ou botdo correspondente em sua conta. Embora haja
alguma Direg¢éo Emocional nesta caixa, esta etapa pode ser vista como uma medida de

Addtado seguranca para que os usuarios ndo apagg#em sua conta apds um clique errado em sua

conta. Entretanto, quando os usuarios clicam no botdo "Deletar minha conta", sdo




para descrever textualmente o motivo pelo qual eles querem deixar a conta. Desde que ndo
tenham inserido algo na caixa, ndo podem apagar sua conta, pois o botdo associado a acdo
estd inativo e cinzento. Esta pratica faz com que o apagamento de uma conta seja mais
longo do que o necessdrio, especialmente porque pedir aos usuarios que produzam um
texto descrevendo o motivo pelo qual eles querem sair de uma conta requer esforco e
tempo extras e ndo deve ser obrigatdrio apagar a conta de alguém.

181. Como observado anteriormente, ao exercer um direito, os usuarios ndo devem ter que responder
perguntas ndo relacionadas com o exercicio do préprio direito. Ter que justificar sua escolha ou
explicar como a plataforma de midia social deve melhorar ndo se enquadra nessa categoria. No
exemplo ilustrado, esta questdo é agravada, pois os sujeitos dos dados tém que escrever uma
resposta em vez de selecionar uma proposta pré-fabricada em uma lista, o que é ainda mais oneroso
para eles, uma vez que requer a criagao completa da resposta. Tal mecanismo poderia excluir alguns
usudrios do exercicio total de seu direito se eles ndo se sentissem confortaveis o suficiente para

escrever uma resposta.

182. Entretanto, isto ndo significa que uma lista de respostas pré-fabricadas seja um passo aceitavel a ser
adicionado ao processo de exclusdo da conta. Isto é especialmente verdadeiro se estas respostas
estiverem associadas a outras etapas e agdes impostas aos usuarios, como mostra o exemplo abaixo.

Exemplo 59: O provedor de midia social torna obrigatério que os usuarios respondam a uma
pergunta sobre suas razdes para querer apagar sua conta, através de uma selec¢do de
respostas a partir de um menu suspenso. Parece aos usudrios que responder a esta
pergunta (aparentemente) lhes permite realizar a acdo que desejam, ou seja, apagar a
conta. Uma vez selecionada uma resposta, aparece uma janela pop-up, mostrando aos
usudrios uma forma de resolver o problema indicado em sua resposta.

183. Além de tornar o apagamento da conta particularmente demorado, um mecanismo de "Look Over
There" visa desviar os usuarios da eliminacdo de sua conta, fornecendo uma solugdo para sua
motiva¢do ao deixar para tras a plataforma de midia social. Isto dificulta o exercicio do direito de
apagar e, por extensdo, desencoraja os individuos a exercerem seu direito.

Fickle - Descontextualizagdo (Anexo | lista de verificagdo 4.5.2)

184. Finalmente, o padrdo de design enganoso da Decontextualiza¢do também pode ser encontrado quando
os usudrios desejam excluir sua conta.

Exemplo 60: Na plataforma de midia social XY, o link para desativar ou excluir a conta é
encontrado na guia "Seus dados XY".

185. Em geral, os termos usados para denominar uma pagina ou se¢do da plataforma de midia social
dedicada a questdes de protecdo de dados devem refletir claramente o tipo de informagdo ou
controle ali incluido. E improvavel que usuarios médios associem a¢des para apagar ou desativar sua
conta ao gerenciamento de dados. No exemplo anterior, os usudrios ndo esperariam a
funcionalidade de excluir sua conta em uma pdgina chamada "Suas Informacdes XY" que alude a ver
e potencialmente rever as informagdes de uma pessoa. Ao invés disso, eles procurariam uma pagina
"Geral" ou uma pagina "Excluir minha conta". Portanto, do ponto de vista dos usuarios, as op¢oes
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sdo colocadas em um cendrio que esta fora do contexto e ndo corresponde as expectativas do
usuario.
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Exemplo 61: A aba real para apagar uma conta é encontrada na se¢do "apagar uma fungdo
de sua conta".

186. Neste exemplo, os usudrios poderiam entender erroneamente o titulo da se¢do como o mero lugar
onde ajustar fungdes individuais. Portanto, os usudrios ndo esperariam que a opg¢do de excluir a
conta inteira estivesse 3. Isso torna dificil para os usuarios encontrar o link correto para apagar a
conta inteira.

187. 0 padrao de design enganoso descontextualizante, como ilustrado nos dois exemplos acima, poderia
ser considerado uma violagdao do Artigo 12 (2) GDPR, uma vez que os usuarios teriam dificuldades
para encontrar o lugar certo para exercer seu direito de apagamento.

c. Melhores Praticas

Palavras coerentes: ver caso de uso 1 para definicao
(p.22). Fornecer definigbes: ver caso de uso 1 para
definicdo (p.22). Uso de exemplos: ver caso de uso 1 para

definicdo (p.22).

Explicacdo das conseqiiéncias: ver caso de uso 2c para defini¢do (p.32).

Para o Conselho Europeu de Protecdo de

Dados O Presidente

(Andrea Jelinek)
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4 ANEXO I: LISTA DE CATEGORIAS E TIPOS DE PADROES DE DESIGN
ENGANOSOS

A lista a seguir fornece uma visdo geral das categorias de padrdes de design enganosos e os tipos de
padroes de design enganosos dentro de cada categoria. Ela também lista as disposicdes da GDPR
mais preocupadas com os tipos de padrdes de design enganosos. Os leitores devem ter em mente
gue, como mencionado acima, o principio de processamento justo estabelecido no Artigo 5 (1) (a)
GDPR é um ponto de partida para uma avaliacdo da existéncia de padrées de design enganosos. Ela
tem uma fungdo de guarda-chuva e todos os padrdes de design enganosos ndo o cumpririam,
independentemente do cumprimento de outros principios de protec3o de dados.®!

Para cada padrdo, a lista também contém o nimero de exemplos e o caso de uso correspondente
(UC) para ajudar os leitores a encontra-los rapidamente.

E importante notar que esta lista ndo é exaustiva e que padrdes de design enganosos também
podem ocorrer em casos de uso que nao contenham um exemplo para este tipo de padrao de design
enganoso no texto das Diretrizes.

4.1 Sobrecarga
Enterrar os usudrios sob uma massa de solicitagdes, informacgGes, opcbes ou possibilidades, a fim de
dissuadi-los de ir mais longe e fazé-los manter ou aceitar certas praticas de dados.

4.1.1 Alerta continuo®

Pressionar os usudrios a fornecerem mais dados pessoais do que 0s necessarios para a
finalidade de processamento ou para concordar com outro uso de seus dados, solicitando
repetidamente aos usudrios que fornecam dados ou que consintam em um novo propdsito
de processamento. Tais solicitacGes repetitivas podem acontecer através de um ou varios
dispositivos. E provavel que os usuarios acabem cedendo, cansados de ter que recusar o
pedido cada vez que utilizam a plataforma, o que os perturba em seu uso.

DisposigGes preocupantes sobre o GDPR:
- Limitagdo de propdsito: Artigo 5 (1) (b);
- Livre consentimento: Artigo 7 em conjunto com o artigo 4 (11);
- Consentimento especifico: Artigo 7 (2).

Exemplos: UC 1 exemplos 1, 2; UC 3a exemplo 34 (ilustracdo).

4.1.2 Labirinto de privacidade

Quando os usudrios desejam obter certas informagdes ou usar um controle especifico ou
exercer um direito sobre os dados, é particularmente dificil para eles encontra-lo, pois tém
gue navegar por muitas pdaginas a fim de obter as informagdes ou controle relevantes, sem
ter uma visdo geral abrangente e exaustiva disponivel. E provavel que os usuarios desistam
ou percam as informacgdes ou o controle relevantes.

Disposi¢Oes preocupantes sobre o GDPR:
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81 Ver acima, para. 9 destas Diretrizes.
82 Este padrdo estd intimamente relacionado a um tipo de padrdo chamado "Nagging", encontrado na literatura
académica.

Adotado 69



- Principio da transparéncia: Artigo 5 (1) (a) e informacdo transparente: Artigo 12 (1);
- Principio de justica: Artigo 5 (1) (a);

- Informacées de fdcil acesso: Artigo 12 (1);

- Fdcil acesso aos direitos: Artigo 12 (2);

- Consentimento informado: Artigo 7 em conjunto com o artigo 4 (11).

Exemplos: UC 2a exemplo 17; UC 3a exemplo 33; UC 3b exemplo 37; UC 4 exemplos 47
(ilustracdo) e 48 (ilustragao); UC 5 exemplo 51.

4.1.3 Demasiadas opgdes

Proporcionar aos usudrios (também) muitas opgdes para escolher. A quantidade de escolhas
deixa os usuarios incapazes de fazer qualquer escolha ou fazé-los ignorar algumas
configuracdes, especialmente se a informacdo ndo estiver disponivel. Isso pode leva-los a
finalmente desistir ou perder as configuragdes de suas preferéncias ou direitos de protec¢do de
dados.

Disposi¢Oes preocupantes sobre o GDPR:
- Principios de transparéncia e justica: Artigo 5 (1) a;
- Informagdo transparente: Artigo 12 (1).

Exemplo: UC 3b exemplo 35.

4.2 Saltando

Projetar a interface ou jornada do usudrio de tal forma que os usuarios esquegam ou nao pensem em
todos ou alguns dos aspectos da protecao de dados.

4.2.1 Aconchego enganoso

Por padrao, as caracteristicas e op¢des mais invasivas de dados sdo ativadas. Confiando no
efeito padrdo, que impele os individuos a manter uma opgao pré-selecionada, é improvavel
gue os usuarios mudem isso, mesmo que seja dada a possibilidade.

DisposigGes preocupantes sobre o GDPR:
- Protegdo de dados por projeto e por padrdo: Artigo 25 (1);
- Consentimento: Artigos 4 (11) e 6 (pratica ilegal para ativar um processamento
baseado no consentimento por padrao).

Exemplos: UC 1 exemplo 9; UC 3b exemplos 39 e 40 (ilustracdo); UC 5 exemplo 55.

4.2.2 Olhe parala

Uma ac¢do ou informacéo relacionada a protecdo de dados é colocada em concorréncia com
outro elemento que pode ou ndo estar relacionado a protecao de dados. Quando os usuarios
escolhem esta opcdo de distracdo, é provavel que eles esquecam a outra, mesmo que fosse
sua intengao principal.
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Disposi¢Oes preocupantes sobre o GDPR:
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- Principios de transparéncia e justica: Artigo 5 (1) a;
- Informacgdo transparente: Artigo 12 (1);
- Exercicio dos direitos: Artigo 12 (2).

Exemplos: UC 2c exemplo 25; UC 3a exemplo 29; UC 5 exemplos 56 e 58.

4.3 Agitando

Afetar a escolha que os usuarios fariam ao apelar para suas emoc¢6es ou ao usar empurroes visuais.

4.3.1 Dire¢do Emocional®

Usando palavras ou elementos visuais (tais como estilo, cores, imagens ou outros) de uma
forma que confira a informagdo aos usuarios em uma perspectiva altamente positiva,
fazendo com que os usuarios se sintam bem, seguros ou recompensados, ou em uma
perspectiva altamente negativa, fazendo com que os usuarios se sintam assustados, culpados
ou punidos. Influenciar o estado emocional dos usuarios de tal forma provavelmente os
levara a tomar uma agao que funcione contra seus interesses de protec¢do de dados.

Disposi¢Oes preocupantes sobre o GDPR:
- Principios de transparéncia e justica: Artigo 5 (1) a;
- Informagdo transparente: Artigo 12 (1);
- Exercicio dos direitos: Artigo12 (2);
- Consentimento da crianga: Artigo 8;
- Consentimento informado: Artigo 7 em conjunto com o artigo 4 (11);

Exemplos: UC1 exemplos 4, 5, 6; UC 5 exemplo 52.

4.3.2 Escondido a vista de todos
Usar um estilo ou técnica visual para controles de informacdo ou protecdo de dados que
impele os usuarios para opgdes menos restritivas e, portanto, mais invasivas.

Disposi¢Oes preocupantes sobre o GDPR:
- Principio de justica: Artigo 5 (1) a;
- Livre consentimento: Artigo 7 em conjunto com o artigo 4(11);
- Informacgdes claras: Artigo 12 (1);
- Exercicio dos direitos: Artigo12 (2)

Exemplos: UC1 exemplo 8, UC 3a exemplo 34 (ilustragao); UC 3b exemplo 40 (ilustragdo); UC4
exemplo 48.

8 Este padrdo estd intimamente relacionado a um tipo de padrdo chamado "Brincando com Emogdes"
encontrado, entre outros, em relatérios de organizagGes intergovernamentais como Comissdo Européia,
Direcdo Geral de Justica e Consumidores, Lupiafiez-Villanueva, F., Boluda, A., Bogliacino, F., et al, Behavioural
study on unfair commercial practices in the digital environment : dark patterns and manipulative
personalisation  :  relatério  final,  Publications  Office of the European Union, 2022,
https://data.europa.eu/doi/10.2838/859030 e OECD (2022), "Dark commercial patterns", Documents de travail
de I'OCDE sur I'économie numérique, n° 336, Editions OCDE, Paris, https://doi.org/10.1787/44f5e846-en.
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4.4 Obstrucdo®*
Impedir ou bloquear os usuarios em seu processo de obtencdo de informacées ou gerenciamento de
seus dados, tornando a acdo dificil ou impossivel de ser realizada.

4.4.1 Becosem saida
Enquanto os usudrios estdo procurando informacdes ou um controle, eles acabam nao
encontrando como um link de redirecionamento, ou ndo esta funcionando ou ndo esta
disponivel de todo. Os usuarios ficam impossibilitados de realizar essa tarefa.

DisposigGes preocupantes sobre o GDPR:
- Informacgdes de fdcil acesso: Artigo 12 (1);
- Exercicio dos direitos: Artigo 12 (2);
- Protecdo de dados por projeto e por padrdo: Artigo 25 (1).

Exemplos: UC1 exemplos 10, 11; UC 2a exemplo 18; UC 3a exemplos 30, 31; UC 4 exemplo 43.

4.4.2 Mais tempo do que o necessario

Quando os usuarios tentam ativar um controle relacionado a protecdo de dados, a viagem do
usudrio é feita de uma forma que requer mais passos dos usudrios, do que o niumero de
passos necessarios para a ativacdo de opgGes invasivas de dados. Isto provavelmente os
desencoraja de ativar tal controle.

Disposi¢Oes preocupantes sobre o GDPR:
- Informacgdes de fdcil acesso: Artigo 12 (1);
- Exercicio dos direitos: Artigo 12 (2);
- Direito de objecdo: Artigo 21 (1);
- Retirada autorizada: Artigo 7 (3);
- Protegdo de dados por projeto (e por padrdo): Artigo 25 (1).

Exemplos: UC 1 exemplo 7; UC 3a exemplo 32; UC 4 exemplo 50; UC 5 exemplos 57 (ilustragdo)
e 58.

4.4.3 Agao enganosa

Uma discrepancia entre informacgdes e acdes disponiveis para os usudrios os impele a fazer
algo que eles ndo pretendem fazer. A diferenga entre o que os usudrios esperam e o que eles
recebem provavelmente os desencoraja de ir mais longe.

DisposigGes preocupantes sobre o GDPR:
- Informacgdo transparente: Artigo 12 (1);
- Equidade de processamento: Artigo 5 (1) (a).

84 Esta categoria estd intimamente relacionada a estratégia chamada "Obstrucéo" definida e descrita em Gray
Colin M., Kou Yubo, Battles Bryan, Hoggatt Joseph e Toombs Austin L. 2018. O Lado Escuro (Padr&es) do Projeto
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UX. Em Proceedings of the 2018 CHI Conference on Human Factors in Computing Systems (Montreal QC,
Canada) (CHI '18). ACM, Nova York, NY, EUA, Artigo 534, 14 paginas.
https://doi.org/10.1145/3173574.3174108.
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- Consentimento informado: Artigo 7 (2) em conjunto com o artigo 4 (11).

Exemplos: UC 1 exemplo 3; UC 3a exemplo 28.

4.5 Fickle

O design da interface é instavel e inconsistente, tornando dificil para os usudrios descobrir a natureza
do processamento, fazer uma escolha adequada em relacdo aos seus dados e encontrar onde estdo
os diferentes controles.

4.5.1 Falta de hierarquia

As informacgdes relacionadas a protecdo de dados carecem de hierarquia, fazendo com que
as informacBes aparecam vdrias vezes e sejam apresentadas de varias maneiras. E provével
que os usudrios fiquem confusos com esta redundancia e fiquem impossibilitados de
entender completamente como seus dados sdo processados e como exercer controle sobre
eles.

DisposigGes preocupantes sobre o GDPR:
- Informagdes de facil acesso: Artigo 12 (1);
- Exercicio dos direitos: Artigo 12 (2).

Exemplos: UC 2a exemplos 13 e 14.

4.5.2 Descontextualizando

Uma informacgdo ou controle de protecdo de dados estd localizado em uma pégina que esta
fora do contexto. E improvavel que os usuarios encontrem a informacdo ou o controle, pois
ndo seria intuitivo procurd-lo nesta pagina especifica.

Disposi¢Oes preocupantes sobre o GDPR:
- Informacgdes de fdcil acesso: Artigo 12 (1);
- Informagdo transparente: Artigo 12 (1);
- Exercicio dos direitos: Artigo 12 (2).

Exemplos: UC 3b exemplos 41, 42; UC 5 exemplos 59 e 60.

4.5.3 Interface incoerente

Uma interface ndo é consistente entre diferentes contextos (por exemplo, um menu
relacionado a protecdo de dados ndo exibe os mesmos itens no celular e no desktop) ou com
as expectativas dos usuarios (por exemplo, uma opc¢ao cuja localizacdo tenha sido trocada
com a de outra opgao). Estas diferengas podem levar os usuarios a ndo encontrar o controle
ou a informacdo desejada ou a interagir com um elemento da interface fora dos habitos,
embora esta interacdo leve a fazer uma escolha de protecdo de dados que os usuarios ndo
desejam.
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Disposi¢Oes preocupantes sobre o GDPR:
- Informacées de fdcil acesso: Artigo 12 (1);
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- Exercicio dos direitos: Artigo 12 (2).

Exemplos: UC 3b exemplo 39; UC 4 exemplo 50.

4.5.4 Descontinuidade do idioma

As informacbes relacionadas a protecdo de dados ndo sdo fornecidas no(s) idiomaf(s)
oficial(is) do pais onde os usudrios vivem, enquanto que o servico é. Se 0s usuarios ndo
dominarem o idioma no qual as informacgGes sobre protecdo de dados sdo fornecidas, eles
ndo poderdo lé-las facilmente e, portanto, provavelmente ndo estardo cientes de como os
dados sdo processados.

DisposigGes preocupantes sobre o GDPR:
- Equidade de processamento: Artigo 5 (1) (a);
- Informagdes inteligiveis: Artigo 12 (1), Artigo 13 e Artigo 14;
- Uso de linguagem clara e clara para a informagdo: Artigo 12 (1), Artigo 13 e Artigo
14.

Exemplos: UC 2a exemplo 16; UC 3a exemplos 26 (ilustragdo) e 27; UC 4 exemplo 44.

4.6 Deixado no escuro
A interface é projetada de forma a ocultar informag&es ou controles relacionados a protecao
de dados ou para deixar os usudrios inseguros sobre como os dados sdo processados e que
tipo de controles eles podem ter sobre eles.

4.6.1 Informacdes conflitantes

Fornecendo informagdes aos usuarios que entram em conflito entre si de alguma forma. E
provavel que os usuarios fiquem inseguros sobre o que devem fazer e sobre as
conseqliéncias de suas agles, portanto, é provavel que ndo tomem nenhuma e apenas
mantenham as configura¢des padrao.

Disposi¢Oes preocupantes sobre o GDPR:
- Equidade de processamento: Artigo 5 (1) (a);
- Informacgdo transparente: Artigo 12 (1);
- Consentimento informado: Artigo 7 (2) em conjunto com o artigo 4 (11).

Exemplos: UC 2a exemplo 12; UC 2c exemplo 20; UC 3b exemplo 36.

4.6.2 Escritos ou informagdes ambiguos

Usando termos ambiguos e vagos ao dar informacdes aos usudrios. E provavel que ndo
tenham certeza de como os dados serdo processados ou de como exercer controle sobre
seus dados pessoais.

Disposi¢Oes preocupantes sobre o GDPR:
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- Equidade de processamento: Artigo 5 (1) (a);
- Informacgdo transparente: Artigo 12 (1);
- Uso de linguagem clara e clara para a informacdo: Artigo 12 (1);
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- Consentimento informado: Artigo 7 (2) em conjunto com o artigo 4 (11);

- Informagdes incompletas: Artigo 13

- Disposi¢des especificas dependendo do caso particular de uso, por exemplo, o artigo
34 para a UC 2c.

Exemplos: UC 2a exemplo 15; UC 2c exemplos 21, 22, 23, 24; UC 4 exemplo 45; UC5
exemplos 53 e 54.
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5 ANEXO Il: MELHORES PRATICAS

A lista a seguir fornece uma visdo geral das melhores préticas descritas nas Diretrizes no final de cada
caso de uso. Estas podem ser usadas para projetar interfaces de usudrio que facilitem a
implementacdo efetiva do GDPR. Tais melhores praticas podem oferecer um primeiro passo para
uma maneira padronizada de os usuarios controlarem efetivamente seus dados e exercerem seus
direitos.

Atalhos: Links para informagdes, acdes ou configuracbes que possam ser de ajuda pratica aos
usudrios para gerenciar seus dados e suas configuracGes de protecdo de dados devem estar
disponiveis onde quer que eles sejam confrontados com informagdes ou experiéncias relacionadas
(por exemplo, links redirecionando para as partes relevantes da politica de privacidade; por exemplo
na politica de privacidade, fornecer para cada link de informag¢do de protecdo de dados que
redireciona diretamente para as pdginas de protecdo de dados relacionados na plataforma de midia
social; fornecer aos usudrios um link para redefinir sua senha; quando os usudrios sGo informados
sobre um aspecto do processamento, eles sdo convidados a definir suas preferéncias de dados
relacionados na pdgina de configuracdo/dashboard correspondente; fornecer um link para excluséo
de conta na conta do usudrio).

Opcoes a granel: Colocar op¢Ges que tém a mesma finalidade de processamento juntas, para que os
usudrios possam muda-las mais facilmente, deixando ainda aos usuarios a possibilidade de fazer
mudancas mais granulares. Se as plataformas de midia social apresentarem op¢des em massa, estas
ndo devem conter elementos inesperados ou ndo relacionados (por exemplo, elementos com
finalidades diferentes). Se o processamento exigir consentimento, as op¢des em massa devem estar
de acordo com as Diretrizes da EDPB sobre consentimento, especialmente o paragrafo. 42-44.

Informagdes de contato: O endereco de contato da empresa para tratar dos pedidos de protecdo de
dados deve ser claramente indicado na politica de privacidade. Deve estar presente em uma sec¢do
onde os usuarios podem esperar encontra-lo, como uma secdo sobre a identidade do controlador
dos dados, uma secdo relacionada aos direitos ou uma sec¢do de contato.

Chegar a autoridade supervisora: Declarar a identidade especifica da autoridade fiscalizadora e
incluir um link para seu website ou para a pagina especifica do website relacionada com a
apresentacdo de uma reclamacdo. Esta informacdo deve estar presente em uma secdo onde os
usudrios podem esperar encontra-la, como uma secdo relacionada a direitos.

Visdo geral da Politica de Privacidade: No inicio / topo da politica de privacidade, inclua um indice
(dobrdvel) com titulos e subtitulos que mostrem as diferentes passagens que a nota de privacidade
contém. Os nomes das passagens individuais conduzem claramente os usuarios quanto ao conteudo
exato e permitem que eles identifiquem rapidamente e saltem para a secdao que estdo procurando.

Manchas de mudanga e comparagao: Quando forem feitas alteragdes no aviso de privacidade, torne
as versoOes anteriores acessiveis com a data de langamento e destaque as alterages.

Palavras coerentes: Em todo o site, a mesma formulagdo e definicdo é usada para a mesma protecao
de dados. A redacdo usada na politica de privacidade deve corresponder a usada no resto da
plataforma.

Fornecendo defini¢des: Ao utilizar palavras ou jargées ndao familiares ou técnicos, fornecer uma
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definicdo em linguagem simples ajudara os usudrios a compreender as informacgdes fornecidas a eles.
A definicdo pode ser dada diretamente no texto, quando os usuarios pairarem sobre a palavra, bem
como ser disponibilizada em um glossario.

Elementos contrastantes de protecao de dados: Fazer com que elementos ou agles relacionadas a
protecdo de dados sejam visualmente marcantes em uma interface que ndo é diretamente dedicada ao
assunto. Por exemplo, ao postar um
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mensagem na plataforma, os controles sobre a associacdo da geolocalizacdo devem estar diretamente
disponiveis e claramente visiveis.

Protecdo de dados a bordo: Logo apds a criagdo de uma conta, inclua pontos de protecao de dados
dentro da experiéncia de onboarding do provedor de midia social para que os usuarios descubram e
definam suas preferéncias sem problemas. Por exemplo, isto pode ser feito convidando-os a definir
suas preferéncias de protecdo de dados apds adicionar seu primeiro amigo ou compartilhar seu
primeiro posto.

Uso de exemplos: Além das informag0Oes obrigatdrias que indicam clara e precisamente o objetivo do
processamento, exemplos podem ser usados para ilustrar um processamento de dados especifico
para torna-lo mais tangivel para os usuarios.

Navegac¢ao pegajosa: Ao consultar uma pdgina relacionada a protecao de dados, o indice pode ser
exibido constantemente na tela permitindo aos usuarios sempre se situar na pagina e navegar
rapidamente no conteldo gragas aos links de ancoragem.

Voltar ao inicio: Incluir um botdo de retorno ao topo na parte inferior da pagina ou como um elementg
pegajoso na parte inferior da janela para facilitar a navegagdo dos usuarios em uma pagina.

Notificagdes: As notificacdes podem ser usadas para conscientizar os usuarios sobre aspectos,
mudangas ou riscos relacionados ao processamento de dados pessoais (por exemplo, quando
ocorreu uma violagdo de dados). Estas notificacbes podem ser implementadas de varias maneiras,
tais como através de mensagens na caixa de entrada, janelas pop-in, banners fixos no topo da pdgina
da web, etc.

Explicando as conseqiiéncias: Quando os usudrios querem ativar ou desativar um controle de
protecdo de dados, ou dar ou retirar seu consentimento, informa-los de forma neutra sobre as
consequiéncias de tal acao.

Consisténcia de dispositivos cruzados: Quando a plataforma de midia social esta disponivel através
de diferentes dispositivos (por exemplo, computador, smartphones, etc.), as configura¢des e
informac0des relacionadas a protecdo de dados devem estar localizadas nos mesmos espacgos através
das diferentes versdes e devem ser acessiveis através da mesma viagem e elementos de interface
(menu, icones, etc.).

Diretério de protecdao de dados: Para uma facil orientacdo através da segao diferente do menu,
forneca aos usudrios uma pagina facilmente acessivel de onde todas as ac¢des e informacgdes
relacionadas a protecdo de dados sdo acessiveis. Esta pagina pode ser encontrada no menu principal
de navegacgao do provedor de midia social, a conta do usudrio, através da politica de privacidade, etc.

Informagdo contextual: além de uma politica de privacidade exaustiva, traga pequenos pedacos de
informagdo no momento mais apropriado para que o usuario tenha uma informacgdo especifica e
continua sobre como seus dados sdo processados.

URL auto-explicativa: pdginas relacionadas a configuracbes de protecdo de dados ou informacdes
devem usar um endereco web aue reflita claramente seu contetdo. Por exemplo. uma pasgina

LR R LA S < St eHa et

centralizando o controle de protecdo de dados poderia ter um URL ta
network.com]/data-settings.

Exercicio do formulario de direitos: para facilitar aos usudrios o exercicio de seus direitos GDPR,
fornecer um formulario dedicado que ajude os usudrios a compreender seus direitos e que os oriente a
realizar este tipo de solicitagdes.
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